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Seguridad 1

DESCRIPCION Y OBJETIVOS

El objetivo de la interfaz de seguridad de METRICA Version 3 es incorporar en los
sistemas de informacién mecanismos de seguridad adicionales a los que se proponen
en la propia metodologia, asegurando el desarrollo de cualquier tipo de sistema a lo
largo de los procesos que se realicen para su obtencion.

La seguridad del sistema de informacion ya se considera en METRICA Version 3
como requisito funcional (ASI 2.1), es decir previamente al desarrollo del mismo. La
interfaz de Seguridad hace posible incorporar durante la fase de desarrollo las funciones
y mecanismos que refuerzan la seguridad del nuevo sistema y del propio proceso de
desarrollo, asegurando su consistencia y seguridad.

El analisis de los riesgos constituye una pieza fundamental en el disefio y
desarrollo de sistemas de informacién seguros. Si bien los riesgos que afectan a un
sistema de informacion son de distinta indole: naturales (inundaciones, incendios, etc.) o
l6gicos (fallos propios, ataques externos, virus, etc.) son estos ultimos los contemplados
en la interfaz de Seguridad de METRICA Version 3.

De lo anterior se desprende que existen dentro de la interfaz dos tipos de
actividades diferenciadas:

Actividades relacionadas con la seguridad intrinseca del sistema de informacion
(representadas en la parte inferior del gréafico).

Actividades que velan por la seguridad del propio proceso de desarrollo del
sistema de informacion (representadas en la parte superior del gréfico).

Si en la organizacién ya existe un plan de seguridad o una metodologia de analisis
y gestion de riesgos como por ejemplo MAGERIT, para cada sistema de informacion
deberdn analizarse las necesidades de seguridad del sistema respecto al método
vigente, y determinar las diferencias si las hubiera, asi como aquellas necesidades
concretas que no se encuentren recogidas, estableciendo asi el plan de seguridad del
sistema de informacion. Si no existe un plan de seguridad en la organizacién habra que
desarrollarlo desde el principio. El plan recogera ademas las medidas de seguridad
activas o preventivas y reactivas, en respuesta a situaciones en que se produce un fallo
reduciendo su efecto, relacionadas con la seguridad del sistema de informacién y del
proceso de desarrollo.

Las valoraciones sobre la seguridad deben ser realizadas en funcion de las
caracteristicas del sistema: complejidad, tamafio, incertidumbre, participantes, etc. por
los responsables de la seguridad del sistema de informacion, quienes se apoyaran para
sus decisiones en su conocimiento y experiencia en la materia sin perder de vista
ademas que, al ser finitos los recursos, no pueden asegurarse todos los aspectos del
desarrollo de los sistemas de informacion, por lo que habra que aceptar un determinado
nivel de riesgo concentrandose en los aspectos mas comprometidos o0 amenazados,
gue seran diferentes segun las circunstancias.

Metodologia METRICA Version 3



2 Seguridad

PLANIFICACION DE SISTEMAS DE
INFORMACION

En la actualidad, la mayoria de las organizaciones suelen disponer, en mayor o
menor grado, de una politica de seguridad. Esta politica constituira el punto de partida
de la interfaz de seguridad, completandola o adaptandola en aquellos aspectos que asi
lo requieran. Si la organizacién no dispone de ella serd necesario realizar un esfuerzo
suplementario dirigido a la identificacion de los objetivos de seguridad ya que su
determinacion no es una tarea trivial.

La seguridad influira en las decisiones adoptadas en el proceso de Planificacion
de Sistemas de Informacion al igual que otros aspectos tales como la calidad, ya que
debe ser un parametro mas a contemplar en el analisis y evaluacion de soluciones.

En la siguiente figura aparecen las actividades de la interfaz de seguridad a lo
largo del proceso Planificacion de Sistemas de Informacion (PSI).

PSI-SEG 1 PSI-SEG 4

Informacién
Actuales

PSI1 PSI 2 PSI3 PSI 7 PSI 8 PSI9
Inicio del Plan Definicion y Estudio de Definicion de la Definicion del Revision y
del Sistemas de [ Organizacion del [T] Informacién Arquitectura ' plande Accion  H Aprobacion
Informacion PSI Relevante Tecnolégica
PSI 4 PSI 6 : :
Identificacion de | | | Disefio del \ |
Requisitos Modelo de : |
Sistema de H :
Informacion | |
|
! |
|
PSI5 H :
Estudio de los : |
— Sistemasde [~ H :
|
! |
! 1
! |
! |
|
| |

A A

[ PSI-SEG 2] [ PSI-SEG 3]
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Seguridad 3

ACTIVIDAD PSI-SEG 1: PLANIFICACION DE LA
SEGURIDAD REQUERIDA EN EL PROCESO )
PLANIFICACION DE SISTEMAS DE INFORMACION

Durante esta actividad, y para el proceso de Planificacion de Sistemas de
Informacion, se especifica:

- La politica de seguridad de la organizacion, si existe.

- La determinacion global de objetivos de seguridad.

- Laorganizacién necesaria para la seguridad.

Tarea

Productos

Técnicas y Practicas

Participantes

PSI-
SEG 1.1

Estudio de la
Seguridad
Requerida en el
Proceso
Planificacion de
Sistemas de
Informacién

Seguridad Requerida
en el Proceso
Planificacion de
Sistemas de Sistemas
de Informacién:

0 Seguridad para la
Ejecucion de
Actividades

0 Seguridad para la
Clasificacion y
Catalogacion de los
Productos
Intermedios

Sesiones de Trabajo

Responsable de
Seguridad

PSI-SEG
1.2

Organizacion y
Planificacion

Plan de Seguridad de
Sistemas de
Informacion
o Politica de Seguridad
de la Organizacion
o Organizaciony
Planificacion
Necesaria para la
Seguridad
0 Andlisisy
Conclusiones

Revision
Sesiones de Trabajo

Responsable de
Seguridad
Comité de
Direccion

Tarea PSI-SEG 1.1: Estudio de la Seguridad Requerida
en el Proceso Planificacion de Sistemas de Informacion

El Responsable de Seguridad debe estudiar si es necesario supervisar la
seguridad (niveles de autenticacion, confidencialidad, integridad y disponibilidad) de los
productos generados en las actividades del proceso Planificacion de Sistemas de
Informacion. Como fruto de dicho estudio se establecera el control de la seguridad en
las actividades tanto a nivel de ejecucion como de los productos obtenidos.

Productos

De entrada

Descripcion General del PSI (PSI 1.3)
Politica de Seguridad de la Organizacién (externo)
Riesgo Aceptable (Comité de Seguimiento)
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4 Seguridad

De salida

Seguridad Requerida en el Proceso Planificaciéon de Sistemas de Informacion:
0 Seguridad para la Ejecucion de Actividades
o Seguridad para la Clasificacion y Catalogacién de los Productos
Intermedios

Préacticas
Sesiones de Trabajo
Participantes

Responsable de Seguridad

Tarea PSI-SEG 1.2: Organizacion y Planificacion

El responsable de seguridad determina la organizacion y planificacion necesaria
para la seguridad del proceso con objetivos, fases y posibles condicionantes. Deben
adaptarse los objetivos globales de seguridad de la organizacion relacionandolos con
los recursos necesarios, y determinando asi el equipo de seguridad necesario para el
proceso de Planificacion de Sistemas de Informacion.

Productos

De entrada

Politica de Seguridad de la Organizacion (externo)
Seguridad Requerida en el Proceso PSI (PSI-SEG 1.1)

De salida

Plan de Seguridad de los Sistemas de Informacién:
o Politica de Seguridad de la Organizacion
o Organizacioén y Planificacion Necesaria para la Seguridad
0 Andlisis y Conclusiones

Practicas

Revisién

Sesiones de Trabajo
Participantes

Responsable de Seguridad
Comité de Direccion
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Seguridad 5

ACTIVIDAD PSI-SEG 2: EVALUACION DEL
RIESGO PARA LA ARQUITECTURA
TECNOLOGICA

Se evallan las caracteristicas (vulnerabilidades, riesgos y costes de los
mecanismos de seguridad a implantar) para la arquitectura tecnolégica establecida en
cada una de las alternativas de solucion. Dicha evaluacion se entrega al Comité de
Seguimiento para su aprobacion.

Tarea Productos Técnicas y Practicas | Participantes
PSI- | Estudioy - Seguridad de las - Revision - Equipo de
SEG 2.1 | Evaluacion del Alternativas de - Sesiones de Trabajo Seguridad
Riesgo de las Arquitectura - Responsable de
Alternativas de Tecnoldgica: Seguridad
Arquitectura o Caracteristicas
Tecnoldgica detalladas de
seguridad para cada
Alternativa

o0 Andlisis y Gestion del
Riesgo de cada

Alternativa
PSI- | Revision de la - Seguridad de las - Revision - Comité de
SEG 2.2 | Evaluacion del Alternativas de - Sesiones de Trabajo Seguimiento

Riesgo de las Arquitectura - Responsable de
Alternativas de Tecnoldgica: Seguridad
Arquitectura 0 Analisis y Gestion del
Tecnolégica Riesgo de la

Arquitectura

Tecnoldgica

o Nivel de Riesgo
Aceptable

Tarea PSI-SEG 2.1: Estudio y Evaluacion del Riesgo de
las Alternativas de Arquitectura Tecnoldgica

El equipo de seguridad estudia las alternativas de arquitectura tecnoldgica,
analizando para cada una el nivel de seguridad, las vulnerabilidades, los riesgos y la
posible gestion de los mismos. Para ello, dicho equipo realizara los siguientes pasos:

Determinacion de los principales recursos (entornos, redes, comunicaciones, etc) de
cada una de las alternativas de arquitectura tecnologica.

Identificacién de las amenazas relevantes para cada uno de los recursos anteriores.
Determinacion del riesgo efectivo e intrinseco de cada alternativa.

Seleccién de los mecanismos de salvaguarda oportunos que minimicen los riesgos.

Para la realizacion de esta tarea se puede tomar como referencia MAGERIT,
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.

Productos

De entrada

Plan de Seguridad de los Sistemas de Informacion (PSI-SEG 1.2)
Alternativas de Arquitectura Tecnologica (PSI 7.1)
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6 Seguridad

De salida

Seguridad de las Alternativas de Arquitectura Tecnologica:
o Caracteristicas detalladas de seguridad para cada Alternativa
0 Analisis y Gestion del Riesgo de cada Alternativa

Practicas

Revisién

Sesiones de Trabajo
Participantes

Equipo de Seguridad
Responsable de Seguridad

Tarea PSI-SEG 2.2: Revision de la Evaluacion del Riesgo
de las Alternativas de Arquitectura Tecnoldgica

Una vez se dispone de la alternativa de la arquitectura tecnoldgica seleccionada
(PSI1 7.2) y del estudio de seguridad de las alternativas obtenido en la tarea anterior, el
Comité de Seguimiento y el Responsable de Seguridad realizan un examen del mismo
para aceptarlo o rechazarlo.

Productos

De entrada

Arquitectura Tecnoldgica (PSI 7.2)
Seguridad de las Alternativas de Arquitectura Tecnoldgica (PSI-SEG 2.1)

De salida

Seguridad de las Alternativas de Arquitectura Tecnologica:
o0 Analisis y Gestion del Riesgo de la Arquitectura Tecnolbgica
o Nivel de Riesgo Aceptable

Practicas

Revisién

Sesiones de Trabajo
Participantes

Comité de Seguimiento
Responsable de Seguridad
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Seguridad 7

ACTIVIDAD PSI-SEG 3: DETERMINACIC')N DE LA
SEGURIDAD EN EL PLAN DE ACCION

Una vez definida la arquitectura tecnolégica en el Plan de Sistemas de
Informacion se determina la politica de seguridad a llevar a cabo en el Plan de Accion
en funcién de los riesgos aceptados. El objetivo de esta actividad es detallar la forma en
gue se efectuard la puesta en marcha de los servicios y mecanismos de salvaguarda
durante el Plan de Accion, asi como la infraestructura y los recursos necesarios para
llevarlo a cabo.

Tarea Productos Técnicas y Practicas | Participantes
PSI- | Determinacién de la |- Seguridad para el Plan |- Revision - Comité de
SEG 3.1 | Seguridad en el de Accion - Sesiones de Trabajo Seguimiento
Plan de Accion - Responsable de
Seguridad

Tarea PSI-SEG 3.1: Determinacion de la Seguridad en el
Plan de Accidn

Se estudia el Plan de Accién establecido en el Plan de Sistemas de Informacion
(PSI 8.1) con el objetivo de programar los recursos légicos y fisicos necesarios para la
activacion de los servicios y mecanismos de salvaguarda que se determinaron para la
arquitectura tecnoldgica escogida.

Productos

De entrada

Plan de Seguridad de los Sistemas de Informacion (PSI-SEG 1.2)
Plan de Accion (PSI 8.1)

De salida
Seguridad para el Plan de Accién
Préacticas
Revisién
Sesiones de Trabajo
Participantes

Comité de Seguimiento
Responsable de Seguridad
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8 Seguridad

ACTIVIDAD PSI-SEG 4: CATALOGACION DE LOS
PRODUCTOS GENERADOS DURANTE EL
PROCESO DE PLANIFICACION DE SISTEMAS DE
INFORMACION

Tarea Productos Técnicas y Practicas | Participantes
PSI- | Clasificacion y - Catalogacion de los - Revision - Responsable de
SEG 4.1 | Catalogacion de los Productos Generados |- Catalogacién Seguridad
Productos en el Proceso PSI:
Generados durante o Determinacion de
el Proceso de Niveles de Seguridad
Planificacion de o Listado de Productos
Sistemas de Generados
Informacion o Niveles de Seguridad
de los Productos
0 Soporte de
Almacenamiento

Tarea PSI-SEG 4.1: Clasificacion y Catalogacion de los
Productos Generados durante el Proceso de
Planificacidon de Sistemas de Informacion

El responsable de seguridad estudia los productos generados durante el proceso
de Planificacién de Sistemas de Informacién y determinan el nivel de seguridad de cada
uno de ellos con respecto a la autenticacion, confidencialidad, integridad vy
disponibilidad. En funcién del nivel de seguridad se establece la catalogacion y archivo
de los productos, teniendo en cuenta a este respecto las particularidades del soporte de

almacenamiento elegido y del sistema de gestion de configuracion vigente en la
organizacion (Véase la Interfaz de Gestién de Configuracion).

Productos

De entrada
Productos generados durante el proceso Planificacién de Sistemas de Informacién
De salida

Catalogacion de los Productos Generados en el Proceso Planificacion de Sistemas
de Informacién:

o Determinacion de Niveles de Seguridad

o Listado de Productos Generados

0 Niveles de Seguridad de los Productos

0 Soporte de Almacenamiento

Practicas
Revisién
Catalogacion

Participantes

Responsable de Seguridad
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ESTUDIO DE VIABILIDAD DEL SISTEMA

La primera actividad de la interfaz de Seguridad que debe abordarse en el
proceso de Estudio de Viabilidad del Sistema es el estudio de la seguridad requerida en
este proceso, seleccionando a continuacién a los miembros del Equipo de Seguridad
para los procesos de Estudio de Viabilidad, Analisis, Disefio, Construccion e
Implantacion del Sistema de Informacion. Se trata de una tarea de vital importancia para
las siguientes actividades de seguridad, tanto las relativas a la Seguridad del Sistema
de Informacién, como para las concernientes a la Seguridad del Proceso de Desarrollo.
Es importante que tanto el Responsable de Seguridad como el Equipo de Seguridad se
basen en la politica de seguridad de la organizacion y en la Seguridad para el Plan de
Accion (PSI-SEG 3.1). Si no se ha realizado el proceso Planificacion de Sistemas de
Informacion y las actividades de la interfaz de seguridad correspondientes al mismo, se
partira de la politica de seguridad de la organizacion y del nivel de riesgo aceptable.

En el siguiente grafico se muestra la relacion entre las actividades del Estudio de
Viabilidad del Sistema (EVS) y las de la interfaz de Seguridad.

A
A
v

Y

Estatli\e{csiriiento EVS 2 EsItEL}ii?o‘lde EVS5 EVS 6
del Alcance del Estudio de la Alternativas de Valoracion de Seleccion de la
B Situacion Actual y las Alternativas Solucién
Sistema Solucién
| H
! 1
! l
! 1
EVS 3 ) '
Definicion de : :
Requisitos del : |
i 1
Sistema ) '
! l
! 1
A , |
! 1
! l
! 1
! l
! 1

¥ L J
EVS-SEG 3 [ EVS-SEG 4 ] [ EVS-SEG 5 ]
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ACTIVIDAD EVS-SEG 1: ESTUDIO DE LA
SEGURIDAD REQUERIDA EN EL PROCESO
ESTUDIO DE VIABILIDAD DEL SISTEMA

Tarea Productos Técnicas y Practicas | Participantes
EVS- | Estudio de la - Seguridad Requerida |- Sesiones de Trabajo |- Responsable de
SEG 1.1 | Seguridad en el Proceso Estudio Seguridad

Requerida en el de Viabilidad del - Jefe de Proyecto

Proceso Estudio de Sistema:

Viabilidad del 0 Seguridad para

Sistema Ejecucion de

Actividades

0 Seguridad para la
Clasificacion y
Catalogacion de los
Productos
Intermedios

Tarea EVS-SEG 1.1: Estudio de la Seguridad Requerida
en el Proceso Estudio de Viabilidad del Sistema

El Responsable de Seguridad analiza la necesidad de supervisar la seguridad
(niveles de autenticacion, confidencialidad, integridad y disponibilidad) de los productos
intermedios de alguna de las actividades del proceso Estudio de Viabilidad del Sistema.
Para ello se basa en las particularidades del sistema de informacion y en la manera en
gue el proceso es llevado a cabo. Como fruto de dicho estudio, y teniendo en cuenta las
caracteristicas del proceso, se establecera el control de la seguridad en las actividades
tanto a nivel de ejecucion como de los productos obtenidos.

Productos

De entrada

Catalogo de objetivos del EVS (EVS 1.1)
Plan de trabajo (EVS 1.3)
Seguridad para el Plan de Accién (PSI-SEG 3.1)

De salida

Seguridad Requerida en el Proceso Estudio de Viabilidad del Sistema:
0 Seguridad para la Ejecucion de Actividades
o Seguridad para la Clasificacion y Catalogacién de los Productos
Intermedios

Préacticas
Sesiones de Trabajo
Participantes

Responsable de Seguridad
Jefe de Proyecto
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ACTIVIDAD EVS-SEG 2: SELECCION DEL EQUIPO
DE SEGURIDAD

Tarea Productos Técnicas y Practicas | Participantes
EVS- | Seleccion del - Equipo de Seguridad |- Revision - Comité de
SEG 2.1 | Equipo de o Perfil de Seleccion - Sesiones de Trabajo Seguimiento
Seguridad 0 Funcionesy - Responsable de
Responsabilidades Seguridad

Tarea EVS-SEG 2.1: Seleccion del Equipo de Seguridad

La naturaleza de las funciones a desempenfar y la criticidad y confidencialidad de
la informacion y productos a los que tendra acceso el personal de seguridad hacen
necesario que tanto el Comité de Seguimiento como el Responsable de Seguridad
seleccionen cuidadosamente a los miembros del equipo de seguridad para el proceso
de desarrollo completo.

Deben realizarse las sesiones de trabajo necesarias para especificar las labores
gue deben desempefiar y con qué grado de responsabilidad.

Productos

De entrada
Plan de Seguridad de los Sistemas de Informacion (PSI-SEG 1.2)
De salida

Equipo de Seguridad:
o Perfil de Seleccién
0 Funciones y Responsabilidades

Practicas

Revisién

Sesiones de Trabajo
Participantes

Comité de Seguimiento
Responsable de Seguridad
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ACTIVIDAD EVS-SEG 3: RECOMENDACIONES
ADICIONALES DE SEGURIDAD PARA EL
SISTEMA DE INFORMACION

El Equipo de Seguridad establece las recomendaciones de seguridad del sistema
en funcidon del umbral del riesgo aceptado o asumible. Para ello, se estudian las
amenazas y vulnerabilidades que en funcion del Catdlogo de Requisitos del Sistema
(EVS 3.3) se prevean, asi como el impacto previsible de su materializacion.

Tarea Productos Técnicas y Practicas | Participantes
EVS- | Elaboracién de - Recomendaciones de |- Sesiones de Trabajo |- Responsable de
SEG 3.1 | Recomendaciones Seguridad: - Catalogacion Seguridad
de Seguridad o Normativas y - Equipo de
Legislacion Seguridad
o Catalogo de
Recomendaciones
de Seguridad

Tarea EVS-SEG 3.1: Elaboracion de Recomendaciones
de Seguridad

El Equipo de Seguridad estudia la legislacion, normas y procedimientos referentes
a la seguridad que son aplicables al sistema de informacion y que completan la politica
de seguridad de la organizacion, elaborando las recomendaciones de seguridad para
dicho sistema.

Productos

De entrada

Legislacion, Normas y Procedimientos de Seguridad (Externo)
Catalogo de Normas (EVS 3.1)
Catalogo de Requisitos (EVS 3.3)

De salida

Recomendaciones de Seguridad:
o Normativas y Legislacion
o Catalogo de Recomendaciones de Seguridad

Practicas

Sesiones de Trabajo
Catalogacion

Participantes

Responsable de Seguridad
Equipo de Seguridad
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ACTIVIDAD EVS-SEG 4: EVALUACION DE LA
SEGURIDAD DE LAS ALTERNATIVAS DE
SOLUCION

Se revisan las caracteristicas de seguridad (amenazas, vulnerabilidades, riesgos y
costes de los mecanismos de seguridad a implantar) de cada una de las alternativas de
solucion, identificando la alternativa mas adecuada de acuerdo con los requisitos de
seguridad del sistema identificados en METRICA Version 3 y las recomendaciones
adicionales de seguridad establecidas en EVS-SEG 3.1.

Tarea Productos Técnicas y Practicas | Participantes
EVS- | Valoraciény - Seguridad de las - Revision - Equipo de
SEG 4.1 | Evaluacion de la Alternativas de - Sesiones de Trabajo Seguridad
Seguridad de las Solucion: - Responsable de
Alternativas de o Caracteristicas Seguridad
Solucién Detalladas para cada
Alternativa
0 Resultado del
Andlisis y Gestion del
Riesgo

Tarea EVS-SEG 4.1: Valoracion y Evaluacion de la
Seguridad de las Alternativas de Solucion

El Equipo de Seguridad estudia la informacion sobre las alternativas de solucion.
Debe analizar el nivel de seguridad, las vulnerabilidades, los riesgos y la gestion de los

mismos para cada una de las alternativas de solucién. Para ello dicho equipo sigue los
pasos enumerados a continuacion:

- Determinacion de los principales recursos del sistema de informacion (entorno,
aplicaciones, informacién, funcionalidades de la organizacién, personal, etc.) que
intervienen en cada una de las alternativas de solucion.

- ldentificacion de las amenazas relevantes para cada uno de los recursos anteriores.

- Determinacion del riesgo efectivo e intrinseco de cada una de las alternativas de
solucion.

- Seleccioén de los mecanismos de salvaguarda oportunos que minimicen los riesgos.
Productos

De entrada

Recomendaciones de Seguridad (EVS-SEG 3.1)
Alternativas de Solucion a Estudiar (EVS 4.2)
Valoracion de Alternativas (EVS 5.2)

Plan de Trabajo de cada Alternativa (EVS 5.3)

De salida

Seguridad de las Alternativas de Solucion:
o Caracteristicas Detalladas para cada Alternativa
o Resultado del Analisis y Gestion del Riesgo
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Practicas
Revisién
Sesiones de Trabajo

Participantes
Equipo de Seguridad

Responsable de Seguridad

ACTIVIDAD EVS-SEG 5: EVALUACION
DETALLADA DE LA SEGURIDAD DE LA
SOLUCION PROPUESTA

El objetivo de esta actividad es describir en detalle la seguridad de la solucion
escogida, identificando las posibles debilidades y mejoras.

Tarea Productos Técnicas y Practicas | Participantes
EVS- | Descripcion - Seguridad de la - Catalogacion Responsable de
SEG 5.1 | Detallada de la Soluciéon Propuesta: Seguridad
Seguridad de la o Caracteristicas Equipo de
Solucion Propuesta Detalladas de Seguridad

Seguridad de la
Solucién

o Recomendacion
Final de Mejoras de
Seguridad

Tarea EVS-SEG 5.1: Descripcion Detallada de la
Seguridad de la Solucidén Propuesta

El estudio de la seguridad de la solucion propuesta debe llevarse a cabo partiendo
del estudio de seguridad de las alternativas de solucién realizado en EVS-SEG 4,
ampliandolo y profundizando en el mismo para la alternativa seleccionada. Para ello se
siguen las etapas citadas a continuacion:

- Determinacion de los principales recursos del sistema de informacién (entorno,
aplicaciones, informacion, funcionalidades de la organizacién, personal, etc.) que
intervienen en la solucién propuesta.

- ldentificacion y estudio de las amenazas relevantes para cada uno de los recursos
anteriores. Se analiza la posibilidad de que dichas amenazas se materialicen sobre
cada recurso (vulnerabilidad del recurso) y su impacto en el sistema.

- Determinacion del riesgo efectivo e intrinseco de la solucién propuesta.

- Seleccién de los mecanismos de salvaguarda oportunos que minimicen los riesgos.
Incorporacion, si es necesario, de huevos mecanismos a este respecto.

Partiendo de una especificacion de las principales caracteristicas de la solucién y
mediante modelos de inferencia, se detectan las vulnerabilidades, riesgos y las
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posibilidades de gestién que pueda hacerse de dichos riesgos. Tras esa labor el Equipo
de Seguridad realiza una evaluacion de la seguridad de la solucién propuesta.

Productos

De entrada

Solucién Propuesta (EVS 6.2)
Seguridad de las Alternativas de Solucién (EVS-SEG 4.1)

De salida

Seguridad de la Solucion Propuesta:
o Caracteristicas Detalladas de Seguridad de la Solucién
o Recomendacion Final de Mejoras de Seguridad

Practicas
Catalogacion
Participantes

Responsable de Seguridad
Equipo de Seguridad

ACTIVIDAD EVS-SEG 6: CATALOGACION DE LOS
PRODUCTOS GENERADOS DURANTE EL
PROCESO DE ESTUDIO DE VIABILIDAD DEL
SISTEMA

Tarea Productos Técnicas y Practicas | Participantes
EVS- | Clasificacion y - Catalogacion de los - Revision - Responsable de
SEG 6.1 | Catalogacion de los Productos Generados |- Catalogacion Seguridad
Productos en el Proceso Estudio - Jefe de Proyecto
Generados durante de Viabilidad del - Comité de
el Proceso de Sistema: Seguimiento
Estudio de o Determinacion de
Viabilidad del Niveles de Seguridad
Sistema o Listado de Productos
Generados
0 Niveles de Seguridad
de los Productos
0 Soporte de
Almacenamiento

Tarea EVS-SEG 6.1: Clasificacion y Catalogacion de los
Productos Generados durante el Proceso de Estudio de
Viabilidad del Sistema

El Responsable de Seguridad, el Jefe de Proyecto y el Comité de Seguimiento
estudian los productos generados durante el proceso de Estudio de Viabilidad del
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Sistema y determinan el nivel de seguridad de cada uno de ellos con respecto a la
autenticacion, confidencialidad, integridad y disponibilidad. En funcion del nivel de
seguridad se establece la catalogacién y archivo de los productos, teniendo en cuenta a
este respecto las particularidades del soporte de almacenamiento elegido y del sistema
de gestion de configuracion vigente en la organizacion.

Productos

De entrada
Productos generados durante el proceso Estudio de Viabilidad del Sistema.
De salida

Catalogacion de los Productos Generados en el Proceso Estudio de Viabilidad del
Sistema:

o Determinacion de Niveles de Seguridad
o Listado de Productos Generados
o0 Niveles de Seguridad de los Productos
0 Soporte de Almacenamiento
Practicas
Revisién

Catalogacion
Participantes

Responsable de Seguridad
Jefe de Proyecto
Comité de Seguimiento
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ANALISIS DEL SISTEMA DE INFORMACION

En las actividades de la interfaz de seguridad que se realizan durante el proceso
de Andlisis del Sistema de Informacién se hace referencia a lo que se denomina
“funciones de seguridad” y “mecanismos de seguridad”. El entendimiento de ambos
conceptos es fundamental para comprender su papel dentro del trabajo de desarrollo de
un sistema de informacion:

- Una funcion de seguridad se define como “un servicio que garantiza la seguridad del
sistema de informacion”.

- Un mecanismo de seguridad se define como “la légica o el algoritmo que
implementa una funcién de seguridad, ya sea en Hardware o en Software”.

Las funciones y mecanismos adicionales de seguridad definidos en las actividades
de interfaz se implementaran en el sistema a través de METRICA Version 3, al igual que
los demas requisitos de seguridad.

En el siguiente grafico se muestra la relacion entre las actividades del proceso de
Andlisis del Sistema de Informacién (ASI) y las de la interfaz de Seguridad.
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ACTIVIDAD ASI-SEG 1: ESTUDIO DE LA
SEGURIDAD REQUERIDA EN EL PROCESO DE
ANALISIS DEL SISTEMA DE INFORMACION

Tarea Productos Técnicas y Practicas | Participantes
ASI- | Estudio de la - Seguridad Requerida |- Sesiones de Trabajo |- Equipo de
SEG 1.1 | Seguridad en el Proceso Analisis Seguridad
Requerida en el del Sistema de - Responsable de
Proceso de Andlisis Informacion: Seguridad
del Sistema de 0 Seguridad para - Jefe de Proyecto
Informacion Ejecucion de
Actividades

0 Seguridad para
Clasificacion y
Catalogacion de los
Productos
Intermedios

Tarea ASI-SEG 1.1: Estudio de la Seguridad Requerida
en el Proceso de Analisis del Sistema de Informacioén

El Equipo de Seguridad estudia la necesidad de supervisar la seguridad (niveles
de autenticacion, confidencialidad, integridad y disponibilidad) de los productos
generados en alguna de las actividades del proceso de Analisis del Sistema de
Informacion. Para ello se parte de la planificacion del proceso obtenida mediante la
interfaz de Gestién de Proyectos (GPI 2) y de las particularidades del sistema de
informacion. Como fruto de dicho estudio, y teniendo en cuenta las caracteristicas del
proceso, se establecera el control de la seguridad en las actividades tanto a nivel de
ejecucion como de los productos obtenidos.

Productos

De entrada

Catalogo de Requisitos (ASI 1.1)
Planificacion detallada (GPI 2)

De salida

Seguridad Requerida en el Proceso Andlisis del Sistema de Informacién:
o0 Seguridad para Ejecucion de Actividades
o Seguridad para Clasificacion y Catalogacion de los Productos
Intermedios

Préacticas
Sesiones de Trabajo
Participantes

Equipo de Seguridad
Responsable de Seguridad
Jefe de Proyecto
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ACTIVIDAD ASI-SEG 2: DESCRIPCION DE LAS
FUNCIONES Y MECANISMOS DE SEGURIDAD

El objetivo de esta actividad es describir las funciones adicionales de seguridad
prestando especial atencion a las de tipo organizativo que deben ser incorporadas al
catalogo de requisitos del sistema. Igualmente deben determinarse los mecanismos de
seguridad que permiten la consecucion de tales funciones.

Tarea Productos Técnicas y Practicas | Participantes
ASI- | Estudio de las - Funciones y - Catalogacion - Responsable de
SEG 2.1 | Funciones y Mecanismos de Seguridad

Mecanismos de Seguridad: - Equipo de
Seguridad a o Estudio de Riesgos Seguridad
Implantar o Especificacion de

Funciones de

Seguridad

0 Mecanismos de
Seguridad

Tarea ASI-SEG 2.1: Estudio de las Funciones y
Mecanismos de Seguridad a Implantar

Se estudian los aspectos complementarios a los contemplados en METRICA
Version 3 en cuanto a funciones y mecanismos de seguridad a implantar.

La seleccién de las funciones de seguridad a implementar se hace en funcion de
la gestién de los riesgos escogida, de forma que los riesgos se minimicen, eliminen o
controlen. El Equipo de Seguridad ha de determinar el tipo de funciones de seguridad a
implantar (de prevencion, de deteccion o de correccion) y la naturaleza de las mismas
(técnica, fisica, organizativa, etc.). Se presta especial atencion a los aspectos de
seguridad organizativa, ya que son tanto o mas importantes que los relativos a la
seguridad fisica y técnica.

Para la determinacién de tales funciones pueden utilizarse las técnicas que posea
al efecto la metodologia de analisis y gestion de riesgos seleccionada, por ejemplo
MAGERIT. Asi mismo se establecen los mecanismos de seguridad que implementan
esas funciones.

Las funciones y mecanismos adicionales de seguridad definidos en esta actividad
se implementaran en el sistema a través de METRICA Version 3, al igual que los demas
requisitos de seguridad.

Productos

De entrada

Seguridad de la Solucion Propuesta (EVS-SEG 5.1)
Catalogo de Requisitos (ASI 2.1)

De salida

Funciones y Mecanismos de Seguridad:
o Estudio de Riesgos
o Especificacion de Funciones de Seguridad
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Seguridad

0 Mecanismos de Seguridad

Practicas
Catalogacion
Participantes

Responsable de Seguridad
Equipo de Seguridad

ACTIVIDAD ASI-SEG 3: DEFINICIC)N DE LOS
CRITERIOS DE ACEPTACION DE LA SEGURIDAD

El Equipo de Seguridad debe determinar los criterios de aceptacion de la
seguridad para el sistema de informacion.

Tarea Productos Técnicas y Practicas | Participantes
ASI- | Actualizacion del - Plan de Pruebas Revision Responsable de
SEG 3.1 | Plan de Pruebas o Criterios de Sesiones de Trabajo Seguridad
Seguridad Equipo de
Seguridad
Jefe de Proyecto

Tarea ASI-SEG 3.1: Actualizacion del Plan de Pruebas

Partiendo del plan de pruebas del Sistema de Informacion, se incluiran en las
pruebas los funciones y mecanismos adicionales de seguridad. El Equipo de Seguridad
debe comprobar la eficiencia del sistema de informacién para la eliminacion, control o
reduccion de las amenazas mediante los mecanismos de seguridad.

Productos

De entrada
Plan de Pruebas (ASI 10.3)

Funciones y Mecanismos de Seguridad (ASI-SEG 2.1)

De salida

Plan de Pruebas:

o0 Criterios de Seguridad

Practicas

Revisién

Sesiones de Trabajo
Participantes

Responsable de Seguridad

Equipo de Seguridad del Proyecto

Jefe de Proyecto
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ACTIVIDAD ASI-SEG 4: CATALOGACION DE LOS
PRODUCTOS GENERADOS DURANTE EL
PROCESO DE ANALISIS DEL SISTEMA DE
INFORMACION

Tarea Productos Técnicas y Practicas | Participantes
ASI- | Clasificacion y - Catalogacion de los - Revision - Responsable de
SEG 4.1 | Catalogacion de los Productos Generados |- Catalogacién Seguridad
Productos en el Proceso Analisis - Jefe de Proyecto
Generados durante del Sistema de - Comité de
el Proceso de Informacion: Seguimiento
Andlisis del Sistema | o Determinacion de
de Informacién Niveles de Seguridad
o Listado de Productos
Generados
o0 Niveles de Seguridad
de los Productos
0 Soporte de
Almacenamiento

Tarea ASI-SEG 4.1: Clasificacion y Catalogacion de los
Productos Generados Durante el Proceso de Analisis
del Sistema de Informacion

El Responsable de Seguridad, el Jefe de Proyecto y el Comité de Seguimiento
estudian los productos generados durante el proceso de Andlisis del Sistema de
Informacion y determinan el nivel de seguridad de cada uno de ellos con respecto a la
autenticacion, confidencialidad, integridad y disponibilidad.

En funcién del nivel de seguridad se establece la catalogaciéon y archivo de los
productos, teniendo en cuenta a este respecto las particularidades del soporte de
almacenamiento elegido y del sistema de gestion de configuracion vigente en la
organizacion.

Productos

De entrada
Productos generados durante el proceso Andlisis del Sistema de Informacién
De salida

Catalogacion de los Productos generados en el proceso Andlisis del Sistema de
Informacion:

o Determinacion de Niveles de Seguridad

o Listado de Productos Generados

0 Niveles de Seguridad de los Productos

0 Soporte de Almacenamiento

Practicas
Revision
Catalogacion
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Participantes

Responsable de Seguridad
Jefe de Proyecto
Comité de Seguimiento
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DISENO DEL SISTEMA DE INFORMACION

Durante este proceso cobran especial relevancia las actividades que tienden a
velar por la seguridad del sistema de informacion, disefidndose las funciones de
seguridad que controlaran, minimizaran o eliminaran los riesgos intrinsecos al sistema
de informacion. Es también importante para la seguridad la determinacién del entorno
tecnolégico, ya que sobre él se deberan incorporar las funciones y mecanismos de

seguridad.

En el siguiente grafico se aprecia la relacion entre las actividades del proceso
Disefio del Sistema de Informacion (DSI) y las de la interfaz de Seguridad.
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DSI 10
Especificacion
Técnica del Plan
de Pruebas Actividad
comin
H A
DSl 11
Establecimiento . .
De Requisitos de Actividad s6lo
Implantacién O”erT‘a“" a
Objetos
T |
| |
| |
Y A | Actividad sélo

[ DSI-SEG 3 DSI-SEG 4 ]

Estructurado
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ACTIVIDAD DSI-SEG 1: ESTUDIO DE LA
SEGURIDAD REQUERIDA EN EL PROCESO DE
DISENO DEL SISTEMA DE INFORMACION

Tarea Productos Técnicas y Practicas | Participantes
DSI- | Estudio de la - Seguridad Requerida |- Sesiones de Trabajo |- Equipo de
SEG 1.1 | Seguridad en el Proceso Disefio Seguridad
Requerida en el del Sistema de - Responsable de
Proceso de Disefio Informacion: Seguridad
del Sistema de 0 Seguridad para - Jefe de Proyecto
Informacion Ejecucion de
Actividades

0 Seguridad para
Clasificacion y
Catalogacion de los
Productos
Intermedios

Tarea DSI-SEG 1.1: Estudio de la Seguridad Requerida
en el Proceso de Disefo del Sistema de Informacién

El Responsable de Seguridad y el Equipo de Seguridad estudian, partiendo de las
particularidades del sistema de informacion, si es necesario supervisar la seguridad
(niveles de autenticacién, confidencialidad, integridad y disponibilidad de los productos
intermedios) de alguna de las actividades del proceso Diseflo del Sistema de
Informacion previstas en la planificacion del proceso obtenida mediante la interfaz de
Gestion de Proyectos (GPI 2). Como fruto de dicho estudio, y teniendo en cuenta las
caracteristicas del proceso, se establecera el control de la seguridad en las actividades
tanto a nivel de ejecucion como de los productos obtenidos.

Productos

De entrada
Planificacion detallada (GPI 2)
De salida

Seguridad Requerida en el Proceso Disefio del Sistema de Informacion:
0 Seguridad para Ejecucion de Actividades
o Seguridad para Clasificacion y Catalogacion de los Productos
Intermedios

Préacticas
Sesiones de Trabajo
Participantes

Equipo de Seguridad
Responsable de Seguridad
Jefe de Proyecto
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ACTIVIDAD DSI-SEG 2: ESPECIFICACION DE
REQUISITOS DE SEGURIDAD DEL ENTORNO
TECNOLOGICO

Es una realidad que el entorno tecnoldgico actia de manera significativa en la
seguridad del sistema de informacion. En algunos casos aporta mayor seguridad al
sistema; en otros, por el contrario, provoca un déficit de seguridad que habra de ser
superado. Esta actividad estudia en qué modo y en qué medida el entorno tecnolégico
previsto influye en la seguridad.

Tarea Productos Técnicas y Practicas | Participantes
DSI- [ Anlisis de los - Requisitos de - Equipo de
SEG 2.1 | Riesgos del Entorno Seguridad del Entorno Seguridad
Tecnoldgico Tecnoldgico - Responsable de
Seguridad

Tarea DSI-SEG 2.1: Andlisis de los Riesgos del Entorno
Tecnoldgico

El Equipo de Seguridad estudia los riesgos que plantea la conjuncién del entorno
tecnologico previsto y el sistema de informacion. Las técnicas para la deteccion de
riesgos sirven de apoyo para la identificacion de los mismos en el entorno tecnolégico
del sistema.

Productos

De entrada

Disefio de la Arquitectura del Sistema (DSl 1.5)
Entorno Tecnoldgico del Sistema (DSI 1.6)

De salida
Requisitos de Seguridad del Entorno Tecnoldgico
Participantes

Equipo de Seguridad
Responsable de Seguridad
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ACTIVIDAD DSI-SEG 3: REQUISITOS DE )
SEGURIDAD DEL ENTORNO DE CONSTRUCCION

El Equipo de Seguridad establece los requisitos de seguridad que debe cumplir el
entorno de construccién del Sistema de Informacion (ubicacién, gestion de los datos,
comunicaciones, control de acceso, etc.).

Tarea Productos Técnicas y Practicas | Participantes
DSI- | Identificacion de los |- Requisitos de - Sesiones de Trabajo |- Equipo de
SEG 3.1 | Requisitos de Seguridad del Entorno Seguridad
Seguridad del de Construccion
Entorno de
Construccién

Tarea DSI-SEG 3.1: Identificacion de los Requisitos de
Seguridad del Entorno de Construccion

El Equipo de Seguridad estudia las condiciones que debe cumplir el entorno de
Construccion del Sistema de Informacion en materia de seguridad. Para ello se lleva a
cabo un andlisis de la seguridad del entorno de construccion, determinando los riesgos
intrinsecos y los mecanismos de salvaguarda.

Productos

De entrada

Especificaciones de Construccion del Sistema de Informacion (DSl 8.4)
Requisitos de Seguridad del Entorno Tecnolégico (DSI-SEG 2.1)

De salida
Requisitos de Seguridad del Entorno de Construccién
Practicas
Sesiones de Trabajo
Participantes
Equipo de Seguridad
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ACTIVIDAD DSI-SEG 4: DISENO DE PRUEBAS DE
SEGURIDAD

A partir del plan de pruebas del sistema y teniendo en cuenta las funciones y
mecanismos de seguridad asi como los requisitos de seguridad del entorno, el Equipo
de Seguridad ha de acometer el disefio de las pruebas de seguridad.

Tarea Productos Técnicas y Practicas | Participantes
DSI- Disefio de las - Diseﬁ(_) de Pruet_)as de |- Pruebas del Sistema |- Equipc_> de
SEG 4.1 Pruebas de Seguridad del Sistema |- Pruebas de Seguridad
Seguridad y Aceptacion Aceptacion - Responsable de
Seguridad

Tarea DSI-SEG 4.1: Diseio de las Pruebas de Seguridad

El Equipo de Seguridad debe realizar el disefio especifico de las pruebas de
seguridad del sistema y establecer la manera en que se comprobara la seguridad del
mismo.

Productos

De entrada

Plan de Pruebas (ASI-SEG 4.1)

Funciones y Mecanismos de Seguridad (ASI-SEG 2.1)
Requisitos de Seguridad del Entorno Tecnolégico (DSI-SEG 2.1)
Procedimientos de Seguridad y Control de acceso (DSI 1.7)
Plan de Pruebas (DSI 10.1)

De salida
Disefio de Pruebas de Seguridad del Sistema y Aceptacién
Practicas

Pruebas del Sistema
Pruebas de Aceptacion

Participantes

Equipo de Seguridad
Responsable de Seguridad
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ACTIVIDAD DSI-SEG 5: CATALOGACION DE LOS
PRODUCTOS GENERADOS DURANTE EL
PROCESO DE DISENO DEL SISTEMA DE
INFORMACION

Tarea Productos Técnicas y Practicas | Participantes
DSI- | Clasificacion y - Clasificacion y - Revision - Responsable de

SEG 5.1 | Catalogacion de los Catalogacion de los - Catalogacion Seguridad

Productos Productos Generados - Jefe de Proyecto

Generados durante en el Proceso Disefio - Comité de

el Proceso de del Sistema de Seguimiento

Disefio del Sistema Informacion:

de Informacion o Determinacion de

Niveles de Seguridad

o Listado de productos
generados

o0 Niveles de Seguridad
de los Productos

0 Soporte de
Almacenamiento

Tarea DSI-SEG 5.1: Clasificacion y Catalogacion de los
Productos Generados durante el Proceso de Diseno del
Sistema de Informacion

El Responsable de Seguridad, el Jefe de Proyecto y el Comité de Seguimiento
estudian los productos generados durante el proceso de Disefio del Sistema de
Informacion y determinan el nivel de seguridad de cada uno de ellos con respecto a la
autenticacion, confidencialidad, integridad y disponibilidad (ACID). En funcién del nivel
de seguridad se establece la catalogacién y archivo de los productos, teniendo en
cuenta a este respecto las particularidades del soporte de almacenamiento elegido y del
sistema de gestién de configuracion vigente en la organizacion.

Productos

De entrada
Productos generados durante el proceso Disefio del Sistema de Informacion
De salida

Catalogacion de los Productos Generados en el Proceso Disefio del Sistema de
Informacion:

o Determinacion de Niveles de Seguridad

o Listado de Productos Generados

0 Niveles de Seguridad de los Productos

0 Soporte de Almacenamiento

Practicas
Revision
Catalogacion
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Participantes

Responsable de Seguridad
Jefe de Proyecto
Comité de Seguimiento
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CONSTRUCCION DEL SISTEMA DE
INFORMACION

Dada la gran cantidad de productos generados en este proceso y segun las
caracteristicas del proyecto, el entorno de construccion debe ser sometido a controles
de seguridad que eviten filtraciones indeseables de datos relativos al sistema de
informacion. Ademas se verifica el resultado de las pruebas de las funciones y
mecanismos adicionales de seguridad.

Se completa la Definicién de la Formacion a Usuarios Finales (CSI 7) con un plan
de formacién especifico en seguridad dirigido a los distintos usuarios del sistema y en el
gue se contemplan diferentes niveles y perfiles.

En el siguiente grafico se aprecia la relacion entre las actividades del proceso
Construccion del Sistema de Informacion (CSl) y las de la interfaz de Seguridad.

CSI-SEG 1 CSI-SEG 4

4 csl2
| Generacion del H
| Cadigo de los |
| componentes y |
+ Procedimientos *
Csl1 CsI3 CSI5 Csl9
Preparacion del Ejecucion de las Ejecucion de las Aprobacién del
Entorno de Pruebas Unitarias Pruebas del Sistema de
Generacion y Sistema Informacion
Construccion
| CSl 4 |
| Ejecucion de las |
| Pruebas de [ :
H Integracion 1
| N 1
| ]
|
| : CSl 6
| | Elaboracion de los Manuales dg
| | Usuario
| |
| |
|
| ]
| |
| ! csi7
! | Definicioén de la Formacion de
| T Usuarios Finales
|
| |
! T
| ! A
| ' csis8
! | Construccion Componentes y
| | Procedimientos de Migracion y
1 : Carga Inicial de Datos
|
|
; |

v vy
|: CSI-SEG 2 ] ‘ CSI-SEG 3 ’
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ACTIVIDAD CSI-SEG 1: ESTUDIO DE LA
SEGURIDAD REQUERIDA EN EL PROCESO DE
CONSTRUCCION DEL SISTEMA DE
INFORMACION

Tarea Productos Técnicas y Practicas | Participantes
CSI- | Estudio de la - Seguridad Requerida |- Sesiones de Trabajo |- Equipo de
SEG 1.1 | Seguridad en el Proceso Seguridad
Requerida en el Construccion del - Responsable de
Proceso de Sistema de Seguridad
Construccion del Informacion: - Jefe de Proyecto
Sistema de 0 Seguridad para la
Informacion Ejecucion de
Actividades
0 Seguridad para la
Clasificacion y
Catalogacion de los
Productos
Intermedios

Tarea CSI-SEG 1.1: Estudio de la Seguridad Requerida
en el Proceso de Construccion del Sistema de
Informacion

El Equipo de Seguridad analiza si es necesario supervisar la seguridad (niveles de
autenticacion, confidencialidad, integridad y disponibilidad de los productos intermedios)
de alguna de las actividades pertenecientes al proceso de Construccion del Sistema de
Informacion previstas en la planificacion del proceso obtenida mediante la interfaz de
Gestion de Proyectos (GPI 2). Para ello parte de las particularidades del sistema de
informacion. Como producto de este estudio, el Equipo de Seguridad elabora un informe

con las principales caracteristicas del proceso y el control de la seguridad de sus
actividades, tanto a nivel de ejecucién como de los productos intermedios.

Productos

De entrada
Planificacion detallada (GPI 2)
De salida

Seguridad Requerida en el Proceso Construccion del Sistema de Informacion:
o0 Seguridad para Ejecucion de Actividades
o Seguridad para Clasificacion y Catalogacion de los Productos
Intermedios

Practicas

Sesiones de Trabajo
Participantes

Equipo de Seguridad
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Responsable de Seguridad
Jefe de Proyecto

ACTIVIDAD CSI-SEG 2: EVALUACION DE LOS
RESULTADOS DE PRUEBAS DE SEGURIDAD

Tarea Productos Técnicas y Practicas | Participantes
CSI- | Estudio de los - Resultados de las - Sesiones de Trabajo |- Equipo de
SEG 2.1 | Resultados de Pruebas de Seguridad Seguridad
Pruebas de de Integracion y de
Seguridad Sistema

Tarea CSI-SEG 2.1: Estudio de los Resultados de
Pruebas de Seguridad

El Equipo de Seguridad estudia los resultados obtenidos en las pruebas de
seguridad unitarias, de integracion y del Sistema de Informacién, y comprueba que no
ha habido problemas debidos a las funciones y mecanismos adicionales de seguridad
incorporados al sistema.

Productos

De entrada

Disefio de Pruebas de Seguridad de Sistema y Aceptacion (DSI-SEG 4.1)
Resultado de las Pruebas Unitarias (CSI 3.2)

Resultado de las Pruebas de Integracion (CSl 4.2)

Resultado de las Pruebas del Sistema (CSI 5.2)

De salida
Resultados de las Pruebas de Seguridad de Integracion y de Sistema
Practicas
Sesiones de trabajo
Participantes
Equipo de Seguridad

ACTIVIDAD CSI-SEG 3: ELABORACION DEL PLAN
DE FORMACION DE SEGURIDAD

Para garantizar que los usuarios son conscientes de las amenazas y riesgos en el
ambito de la seguridad del Sistema de Informacién, se desarrolla un plan de formacion.
Con ello se intenta reducir el riesgo que provoca respecto a la seguridad el factor
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humano, por accion o negligencia, ya que por muchas medidas que existan, si las

personas no las aplican todo es indtil.

Tarea

Productos

| Técnicas y Préacticas |

Participantes

CSI- | Elaboracién del Plan | -

Plan de Formacién de Sesiones de Trabajo Equipo de

SEG 3.1 | de Formacion de Seguridad Planificacion Seguridad
Seguridad Responsable de

Seguridad

Tarea CSI-SEG 3.1: Elaboracion del Plan de Formacion

de Seguridad

En esta tarea se definen las pautas que deben seguir los grupos de usuarios en
materia de seguridad. Para ello el Equipo de Seguridad define planes de formacién
especificos, contemplando distintos niveles y perfiles, para los grupos de usuarios
finales y usuarios de operacion del sistema de informacion. El Responsable de
Seguridad establece, también de forma particular, la manera en que debe acometerse la
formacion de los grupos de usuarios.

Productos

De entrada

Funciones y Mecanismos de Seguridad (DSI-SEG 3.1)
Recomendaciones de Seguridad (EVS-SEG 3.1)
Especificacion de la Formacién a Usuarios Finales (CSI 7.1)

De salida

Plan de Formacién de Seguridad

Técnicas

Planificacion
Practicas

Sesiones de Trabajo
Participantes

Equipo de Seguridad

Responsable de Seguridad
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ACTIVIDAD CSI-SEG 4: CATALOGACION DE LOS
PRODUCTOS GENERADOS DURANTE EL
PROCESO DE CONSTRUCCION DEL SISTEMA DE
INFORMACION

Tarea Productos Técnicas y Practicas | Participantes
Csl- | Clasificacion y - Catalogacion de los - Revision - Responsable de
SEG 4.1 | Catalogacion de los Productos Generados |- Catalogacién Seguridad
Productos en el Proceso - Jefe de Proyecto
Generados durante Construccion del - Comité de
el Proceso de Sistema de Seguimiento
Construccion del Informacion:
Sistema de o Determinacion de
Informacion Niveles de Seguridad
o Listado de Productos
Generados
o0 Niveles de Seguridad
de los Productos
0 Soporte de
Almacenamiento

Tarea CSI-SEG 4.1: Clasificacion y Catalogacion de los
Productos Generados durante el Proceso de
Construccion del Sistema de Informacioén

El Responsable de Seguridad, el Jefe de Proyecto y el Comité de Seguimiento
estudian los productos generados durante el proceso de Construccion del Sistema de
Informacion y determinan el nivel de seguridad de cada uno de ellos con respecto a la
autenticacion, confidencialidad, integridad y disponibilidad. En funcién del nivel de
seguridad se establece la catalogacién y archivo de los productos, teniendo en cuenta a
este respecto las particularidades del soporte de almacenamiento elegido y del sistema
de gestion de configuracion vigente en la organizacion.

Productos

De entrada
Productos generados durante el proceso Construccion del Sistema de Informacion
De salida

Catalogacion de los Productos Generados en el Proceso Construcciéon del Sistema
de Informacién:

o Determinacion de Niveles de Seguridad

o Listado de Productos Generados

0 Niveles de Seguridad de los Productos

0 Soporte de Almacenamiento

Practicas
Revision
Catalogacion
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Participantes

Responsable de Seguridad
Jefe de Proyecto
Comité de Seguimiento
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IMPLANTACION Y ACEPTACION DEL
SISTEMA

En este proceso se define de forma detallada la seguridad para la implantacion del
sistema una vez construido, especificando tanto las actividades relacionadas con la
seguridad intrinseca del propio sistema, como las que velan por la seguridad del
proceso. El equipo de seguridad tiene como objetivo reforzar los procedimientos de
seguridad y control de accesos previstos en METRICA Versién 3 en el proceso de
Implantacion y Aceptacién del Sistema (IAS 3).

Tiene especial importancia el asegurar que se cubren los requisitos de seguridad,
a través de las pruebas de implantacion, comprobando las funciones y mecanismos
adicionales. Dichos requisitos se deberan tener en cuenta al establecer el acuerdo de
nivel de servicio para el sistema antes de su puesta en produccion.

En el siguiente grafico se aprecia la relacion entre las actividades del proceso
Implantacion y Aceptacion del Sistema (IAS) y las de la interfaz de seguridad.

IAS 1 IAS 2 IAS 3 IAS 5 IAS 6 IAS 9 IAS 10
Establecimiento Formacion Incorporacion Pruebas de Pruebas de Presentacion y Paso a
del Plan de H necesaria para I del Sistema a Implantacién del [ Aceptacion del |- Aprobacién del | Produccién
Implantacién la Implantacién Entorno de Sistema Sistema Sistema
Operacion
IAS 4 ! |
Carga de datos | |
al Entorno de : :
Operacién | |
T ! |
i ! |
! |
1
\ IAS 7 |
: Preparacion del Mantenimiento H |
. i
! 1
| T |
! | |
1
|
IAS 8 '
Establecimiento del Acuerdo de Nivel de Servicio n |
|
1
|
T | 1
| | 1
# | |

IAS-SEG 2 IAS-SEG 3 IAS-SEG 5
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ACTIVIDAD IAS-SEG 1: ESTUDIO DE LA

SEGURIDAD REQUERIDA EN EL PROCESO DE
IMPLANTACION Y ACEPTACION DEL SISTEMA

Tarea

Productos

Técnicas y Préacticas

Participantes

IAS- | Estudio de la
SEG 1.1 | Seguridad

Proceso de

Sistema

Requerida en el

Implantacion y
Aceptacion del

Seguridad Requerida
en el Proceso
Implantacion y
Aceptacion del
Sistema de
Informacion:

0 Seguridad para la
Ejecucion de
Actividades

0 Seguridad para la
Clasificacion y
Catalogacion de los
Productos
Intermedios

Sesiones de Trabajo

Equipo de
Seguridad
Responsable de
Seguridad
Jefe de Proyecto

Tarea IAS-SEG 1.1: Estudio de la Seguridad Requerida
en el Proceso de Implantacion y Aceptacion del Sistema

El Equipo de Seguridad analiza la necesidad de supervisar la seguridad (niveles

de autenticacion,

confidencialidad,

integridad y disponibilidad de

los productos

intermedios) de alguna de las actividades pertenecientes al proceso de Implantacién y
Aceptacion del Sistema. Para ello parte de las particularidades del sistema. Como fruto
de dicho estudio, y teniendo en cuenta las caracteristicas del proceso, se establecera el
control de la seguridad en las actividades tanto a nivel de ejecucion como de los

productos obtenidos.

Productos

De entrada

Plan de Implantacion (IAS 1.1)

De salida

Seguridad Requerida en el Proceso Implantacién y Aceptacion del Sistema de

Informacion:

0 Seguridad para Ejecucion de Actividades

o Seguridad para Clasificacion y Catalogacion de
Intermedios

Practicas

Sesiones de Trabajo

Participantes

Equipo de Seguridad

Responsable de Seguridad

Jefe de Proyecto

los Productos
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ACTIVIDAD IAS-SEG 2: REVISION DE MEDIDAS
DE SEGURIDAD DEL ENTORNO DE OPERACION

Tarea Productos Técnicas y Practicas | Participantes
IAS- | Revision de - Medidas de Seguridad |- Sesiones de Trabajo |- Equipo de
SEG 2.1 | Medidas de del Entorno de Seguridad
Seguridad del Operacion - Responsable de
Entorno de Seguridad
Operacion

Tarea IAS-SEG 2.1: Revision de Medidas de Seguridad
del Entorno de Operacion

En la preparacion de la instalacién (IAS 3.1) se comprueba la disponibilidad de la
infraestructura necesaria para configurar el entorno. El objetivo de esta tarea es que el
Equipo de Seguridad refuerce las acciones que relativas a procedimientos de seguridad
y control de accesos se realizan en IAS 3.1, verificando, basandose en las
particularidades del sistema, que se cubren las medidas de seguridad necesarias que
hacen referencia al entorno de operacion sobre el que se implantara el sistema y a la
carga inicial de datos.

Productos

De entrada
Requisitos de Seguridad del Entorno Tecnolégico (DSI-SEG 2.1)
De salida
Medidas de Seguridad del Entorno de Operacion
Practicas
Sesiones de Trabajo
Participantes

Equipo de Seguridad
Responsable de Seguridad
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ACTIVIDAD IAS-SEG 3: EVALUACION DE
RESULTADOS DE PRUEBAS DE SEGURIDAD DE
IMPLANTACION DEL SISTEMA

Tarea Productos Técnicas y Practicas | Participantes
IAS- | Estudio de los - Resultados de las - Pruebas de - Equipo de
SEG 3.1 | Resultados de Pruebas de Seguridad Implantacién Seguridad
Pruebas de de Implantacién del
Seguridad de Sistema
Implantacion del
Sistema

Tarea IAS-SEG 3.1: Estudio de los Resultados de
Pruebas de Seguridad de Implantacion del Sistema

El Equipo de Seguridad estudia los resultados obtenidos en las pruebas de
seguridad del sistema, una vez implantado en el entorno de operacion, y comprueba
gue las funciones y mecanismos adicionales incorporados no han originado problemas.

Productos

De entrada

Resultado de las Pruebas de Implantacion (IAS 5.2)
Disefio de Pruebas de Seguridad del Sistema y Aceptacion (DSI-SEG 4.1)

De salida
Resultados de las Pruebas de Seguridad de Implantacion del Sistema
Practicas
Sesiones de trabajo
Participantes
Equipo de Seguridad
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ACTIVIDAD IAS-SEG 4: CATALOGACION DE LOS
PRODUCTOS GENERADOS DURANTE EL
PROCESO DE IMPLANTACION Y ACEPTACION
DEL SISTEMA

Tarea Productos Técnicas y Practicas | Participantes
IAS- | Clasificacion y - Catalogacion de los - Revision - Responsable de
SEG 4.1 | Catalogacion de los Productos Generados |- Catalogacién Seguridad
Productos en el Proceso - Jefe de Proyecto
Generados durante Implantacion y - Comité de
el Proceso Aceptacion del Seguimiento
Implantacion y Sistema:
Aceptacion del o Determinacion de
Sistema Niveles de Seguridad
o Listado de Productos
Generados
o0 Niveles de Seguridad
de los Productos
0 Soporte de
Almacenamiento

Tarea IAS-SEG 4.1: Clasificacion y Catalogacion de los
Productos Generados durante el Proceso Implantacion y
Aceptacion del Sistema

El Responsable de Seguridad, el Jefe de Proyecto y el Comité de Seguimiento
estudian los productos generados durante el proceso de Implantacion y Aceptacion del
Sistema y determinan el nivel de seguridad de cada uno de ellos con respecto a la
autenticacion, confidencialidad, integridad y disponibilidad. En funcién del nivel de
seguridad se establece la catalogacién y archivo de los productos, teniendo en cuenta a
este respecto las particularidades del soporte de almacenamiento elegido y del sistema
de gestion de configuracion vigente en la organizacion.

Productos

De entrada
Productos generados durante el proceso Implantacion y Aceptacion del Sistema
De salida

Catalogacion de los Productos Generados en el Proceso Implantacion y Aceptacion
del Sistema:

o Determinacion de Niveles de Seguridad

0 Listado de Productos Generados

0 Niveles de Seguridad de los Productos

0 Soporte de Almacenamiento

Practicas
Revision
Catalogacion
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Participantes

Responsable de Seguridad
Jefe de Proyecto
Comité de Seguimiento

ACTIVIDAD IAS-SEG 5: REVISION DE MEDIDAS
DE SEGURIDAD EN EL ENTORNO DE
PRODUCCION

Tarea Productos Técnicas y Practicas | Participantes
IAS- | Revision de - Revision de Medidas - Sesiones de Trabajo |- Equipo de
SEG 5.1 | Medidas de de Seguridad del Seguridad
Seguridad en el Entorno de Produccién - Responsable de
Entorno de Seguridad
Produccion

Tarea IAS-SEG 5.1: Revision de Medidas de Seguridad
en el Entorno de Produccidn

Si el entorno donde se han realizado las pruebas de implantacion del sistema no
coincide con el entorno de produccion, el Equipo de Seguridad debe asegurar de nuevo
gue se cubren las medidas de seguridad esenciales que hacen referencia al entorno de
operacion sobre el que se va a implantar el sistema de forma definitiva y a la carga de
datos necesaria para su correcto funcionamiento.

Debera tenerse en cuenta el control y registro de incidentes, tanto provocados
como por fallos propios, asi como la respuesta dada a los mismos, que a veces puede
suponer volver a etapas previas para resolver el problema.

Productos

De entrada
Requisitos de Seguridad del Entorno Tecnolégico Previsto (DSI-SEG 2.1)
De salida
Revisiéon de Medidas de Seguridad del Entorno de Produccién
Précticas
Sesiones de Trabajo
Participantes

Equipo de Seguridad
Responsable de Seguridad
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MANTENIMIENTO DE SISTEMAS DE
INFORMACION

El hecho de contemplar cuestiones de seguridad en el proceso de Mantenimiento
de Sistemas de Informacion es util en la toma de decisiones ante una posible peticion
de una nueva funcionalidad o la modificacion de una existente, ya que la seguridad
debe ser un parametro mas a contemplar en el analisis y evaluacion de soluciones.

En la siguiente figura aparecen las actividades de la interfaz de seguridad a lo
largo del proceso Mantenimiento de Sistemas de Informacion (MSI).

i

MSI 4
MSI 1 MSI 2 MSI 3 Seguimiento y

Preparacion de la

Registro de Andlisis de - Evaluacion de los
L L Implementacion )
la Peticion la Peticion e, Cambios hasta la
de la Modificacion -
Aceptacion

MSI-SEG 2

Metodologia METRICA Version 3



Seguridad 43

ACTIVIDAD MSI-SEG 1: ESTUDIO DE LA
SEGURIDAD REQUERIDA EN EL PROCESO
MANTENIMIENTO DE SISTEMAS DE
INFORMACION

Tarea Productos Técnicas y Practicas | Participantes
MSI- | Estudio de la - Seguridad Requerida |- Sesiones de Trabajo |- Responsable de
SEG 1.1 | Seguridad en el Proceso Seguridad
Requerida en el Mantenimiento de - Equipo de
Proceso Sistemas de Sistemas Seguridad
Mantenimiento de de Informacion: - Responsable de
Sistemas de 0 Seguridad para la Mantenimiento
Informacion Ejecucion de
Actividades
0 Seguridad para la
Clasificacion y
Catalogacion de los
Productos
Intermedios.

Tarea MSI-SEG 1.1: Estudio de la Seguridad Requerida
en el Proceso Mantenimiento de Sistemas de
Informacion

El Responsable de Seguridad, junto con el Equipo de Seguridad, debe estudiar si
es necesario supervisar la seguridad (niveles de autenticacion, confidencialidad,
integridad y disponibilidad) de los productos generados en las actividades del proceso
Mantenimiento de Sistemas de Informacion. Como fruto de dicho estudio, y teniendo en

cuenta las caracteristicas del proceso, se estableceréa el control de la seguridad en las
actividades tanto a nivel de ejecucién como de los productos obtenidos.

Productos

De entrada
Plan de Mantenimiento (IAS 7.2)
De salida

Seguridad Requerida en el Proceso Mantenimiento de Sistemas de Informacién:
0 Seguridad para la Ejecucion de Actividades
o Seguridad para la Clasificacion y Catalogacién de los Productos
Intermedios

Préacticas
Sesiones de Trabajo
Participantes

Responsable de Seguridad
Equipo de Seguridad
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Responsable de Mantenimiento

ACTIVIDAD MSI-SEG 2: ESPECIFICACION E

IDENTIFICACION DE LAS FUNCIONES Y
MECANISMOS DE SEGURIDAD

Se estudia si la peticién esta relacionada con la seguridad del sistema, en cuyo
caso se especifican las funciones de seguridad que deben ser incorporadas en el
Mantenimiento del sistema, indicando los mecanismos de seguridad que permiten la
consecucion de tales funciones.

Tarea Productos Técnicas y Practicas | Participantes
MSI- | Estudio de la - Recomendaciones de |- Catalogacion Responsable de
SEG 2.1 | Peticion Seguridad Seguridad
Equipo de
Seguridad
MSI- | Analisis de las - Funciones y - Catalogacion Responsable de
SEG 2.2 | Funciones y Mecanismos de Seguridad
Mecanismos de Seguridad: Equipo de
Seguridad o Estudio de Riesgos Seguridad
Afectados o Nuevos | o Especificacion de
Funciones de
Seguridad
0 Mecanismos de
Seguridad

Tarea MSI-SEG 2.1: Estudio de la Peticidon

Ante una solicitud de cambio, habra que estudiar si el motivo de la peticién es,
directa o indirectamente, un fallo interno en materia de seguridad o un ataque externo y
adoptar en su caso las medidas oportunas para paliarlo.

Las peticiones de cambio originadas por problemas de seguridad deben tenerse
en cuenta en proyectos futuros, que desde un principio se beneficiaran de las
experiencias anteriores habidas en la organizacion.

Productos

De entrada

Propuesta de Solucién (MSI 2.2)
Catalogo de Peticiones (MSI 2.2)
Funciones y Mecanismos de Seguridad (ASI-SEG 2.1)

De salida
Recomendaciones de Seguridad
Practicas

Catalogacion
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Participantes

Responsable de Seguridad
Equipo de Seguridad

Tarea MSI-SEG 2.2: Andlisis de las Funciones y
Mecanismos de Seguridad Afectados o Nuevos

Se tendra en cuenta la seleccion de las funciones de seguridad realizada en el
proceso de Andlisis del Sistema, a partir del cual se vera si es necesario la implantacién
de alguna funcién adicional o, en su caso, la modificacion de alguna existente. Las
posibles nuevas funciones a implementar se hace en funcion de la gestion de los
riesgos escogida, de forma que los riesgos se minimicen, eliminen o controlen. El
Equipo de Seguridad ha de determinar el tipo de funciones de seguridad a implantar (de
prevencion, de deteccion o de correccion) y la naturaleza de las mismas (técnica, fisica,
organizativa, etc.). Para la determinacion de tales funciones podran utilizarse las
técnicas propuestas en la metodologia de analisis y gestion de riesgos que se emplee.

Se establecen los mecanismos de seguridad que implementan esas funciones.
Productos

De entrada

Recomendaciones de Seguridad (MSI-SEG 2.1)
Propuesta de Solucién (MSI 2.2)

Catalogo de Peticiones (MSI 2.2)

Funciones y Mecanismos de Seguridad (ASI-SEG 2.1)

De salida

Funciones y Mecanismos de Seguridad:
o Estudio de Riesgos
o Especificacion de Funciones de Seguridad
0 Mecanismos de Seguridad

Practicas
Catalogacion
Participantes

Responsable de Seguridad
Equipo de Seguridad

Metodologia METRICA Version 3



46 Sequridad

ACTIVIDAD MSI-SEG 3: CATALOGACION DE LOS
PRODUCTOS GENERADOS DURANTE EL
PROCESO DE MANTENIMIENTO DE SISTEMAS
DE INFORMACION

Tarea Productos Técnicas y Practicas | Participantes
MSI- | Clasificacion y - Catalogacion de los - Revision - Responsable de
SEG 3.1 | Catalogacion de los Productos Generados |- Catalogacién Seguridad
Productos en el Proceso - Jefe de Proyecto
Generados durante Mantenimiento de
el Proceso de Sistemas de
Mantenimiento de Informacion:
Sistemas de o Determinacion de
Informacion Niveles de Seguridad
o Listado de Productos
Generados
o0 Niveles de Seguridad
de los Productos
0 Soporte de
Almacenamiento

Tarea MSI-SEG 3.1: Clasificacion y Catalogacion de los
Productos Generados durante el Proceso de
Mantenimiento de Sistemas de Informacidon

El Responsable de Seguridad y el Jefe de Proyecto estudian los productos
generados durante el proceso de Mantenimiento del Sistema de Informacion y
determinan el nivel de seguridad de cada uno de ellos con respecto a la autenticacion,
confidencialidad, integridad y disponibilidad. En funcién del nivel de seguridad se
establece la catalogacion y archivo de los productos, teniendo en cuenta a este respecto
las particularidades del soporte de almacenamiento elegido y del sistema de gestién de
configuracion vigente en la organizacion.

Productos

De entrada

Productos generados durante el proceso Mantenimiento de Sistemas de Informacién
De salida

Catalogacion de los Productos Generados en el Proceso Mantenimiento de
Sistemas de Informacion:

o Determinacion de Niveles de Seguridad

o Listado de Productos Generados

0 Niveles de Seguridad de los Productos

0 Soporte de Almacenamiento

Practicas
Revision
Catalogacion
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Participantes

Responsable de Seguridad
Jefe de Proyecto
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