ADMINISTRACION DE SISTEMAS

Practical. Usuariosy proteccion en Linux

I ntroduccion

El obetivo de la prética condge en la utilizadon de los mecanismos que implementa
Linux para la gestion de usuarios y grupos en un sisema de estas caracteristicas. Ademas se
pretende familiarizar a los adminisradores con los mecanismos de proteccion habilitados
en este Sstema operaivo. En particular, se abordaran los siguientes conceptos:

= Usuariosy grupos primarios

*  Grupos suplementarios

*  Reglas de proteccion de ficherosy directorios

= Utilizacion delos bits SETUID y SETGID en ficheros gecutables

= Utilizadon dd bit SETGID en directorios

»  Utilizacion dd dicky hit

Para dlo, s platea un caso practico de una organizacion que utiliza un sstema Linux
como soporte informético.

Reglas de seguridad en la Organizacion

El plan de seguridad de la Organizacion cubre |os Siguientes aspectos:

1. Contrasgias:
*  Losusuarios deben cambiar sus contrasefias cada 3 meses.
*  Esnecesario notificar alos usuarios 1 dia antes de que su contrasefia caduque
= Transcurridos 2 dias desde la caducidad del password, la cuenta ha de quedar
desactivada
«  Enlapréctica, la contrasefia de cada usuario coincidira con € nombre de usuario
2. Directorio de cada usuario
*  Todo usuario dd sstemadebe poseer un subdirectorio dd directorio /home cuyo
nombre debe coincidir con @ de la cuentadd usuario
*  Enededirectorio, d usuario debe poder crear y borrar ficherosy directorios,
pero no debe poder modificar [os permisos de su directorio de conexion.



*

NingUn otro usuario ded Sstema podré acceder adicho directorioy asu
contenido

3. Proyectosen gecucién

La Organizacion tiene varios proyectos en curso. Para estos proyectos, se hade cumplir:

*

Cada proyecto debe tener un directorio bgo € directorio /home/proyectos donde
Se dmacenara la documentacion asociadad mismo.

Todos los usuarios que participan en un  proyecto deben tener la posibilidad de
leer, modificar, crear y borrar los archivos que forman parte del proyecto
Cuando un usuario cree un archivo en d directorio del proyecto, por defecto,
éste debe poder ser leido, modificado o borrado por cudquier otro usuario del
MISMO proyecto

Ningun otro usuario podra acceder aetos directorios

Exigtird un directorio /home/proyectos/comun donde se dmacenardinformacion
comun atodos los proyectos de tal forma que todos |os usuarios puedan afiedir y
modificar informacion aeste directorio, pero sdlo @ propietario de cada carpeta
pueda diminarla

4. Ejecutivos

En la empresa existen varios gecutivos que tienen asignada la evauacion de agunos de los

proyectos existentes con las Sguientes restricciones:

*

*

Los gecutivas no deben poder acceder directamente alos directorios delos

proyectos

Para que los g ecutivos puedan controlar € estado de cada proyecto, deben

exigir en d directorio /usr/local/bin tantos programas como proyectos existan.

Egtos programeas internamente han de redizar un “IS’ sobre d directorio del

proyecto correspondiente

El programa que permite evduar cada proyecto, debe cumplir lo Sguiente:

- Debe poder ser gectuado Unicamente por |0s gecutivos asociados a cada
proyecto.

- Debe tener asignado |os permisos suficientes para poder gecutar d “IS”
sobre d directorio correspondiente.



5. Restodeusuarios
En la organizacion pueden exigtir otros usuarios no vinculadaos con ninguin proyecto, que no

tendrén acceso alos directorios de los proyectos.
Stuacion actual dela Organizacion

Actudmente, se tiene la Sguiente Stuacion:
*  Exigen 3 proyectos Aeropuerto, Centro Comericd y Parque
* Dosgecutivos. gecly gec2
= Exigen dos usuarios no relacionados con ninglin proyecto: invl einv2.
= Ladigtribucion de los usuarios por proyectos es de la Sguiente forma

Usiario Proyecto
Aeropuerto Centro Comerica Parque

usul ?

usu2 ?

usu3 ? ?

usu4 ? ?

usub ? ? ?
usu6 ?

= Laasociacion de gecutivos a proyectos es.

S Proyecto
Ejecutivo _
Aeropuerto Centro Comerica Parque
gecl ? ?
eec2 ? ?

Opcional:

Sevdorara cudquier gportacion extradd dumno: limitacion de horas de conexidn, acceso
restringido a ciertos termindes, creacion de scripts parala automatizacion, ...



