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Cifrado en Flujo

El emisor usa una semilla secretay un algoritmo
determinista (generador pseudoaesatorio) para
generar una secuencia binaria.

Con la secuencia generada y € texto en claro
expresado en binario se realiza una xor bit a bit.

Redlizando la misma operacion con € texto
cifrado y la misma secuencia pseudoaleatoria se
recupera el texto en claro.

La seguridad del sistema se basa Unicamente
en las car acteristicas de la secuencia de clave
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*Periodo T muy dlto.

*Postul ados de pseudoal eatoriedad de Golomb:
1. Unosy ceros deben aparecer con idéntica frecuencia.

2. En cada periodo, la mitad de las rachas es de longitud
1, la cuarta parte de longitud 2, la octava de 3, etc.
Las rachas de ceros y de unos deben aparecer con
idéntica frecuencia para cada longitud.

3. Autocorrelacion  AC(k)=(N°Coinc-N°Dif)/T.  El
nimero de coincidencias entre una secuencia y su
desplazada k posiciones no debe aportar ninguna
informacioén sobre e periodo, para cualquier k no
multiplode T.
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Congruencid _ <>
Generador Blum Blum Shub

p, d (=3 mod 4), n=pq

X nimero aleatorio en [1, i+ 1] primo con n.

Sy = X? (mod n)

Siv = 8% (mod n)

z, = ¢ bit menos significativo de s.
Lasecuenciade sdlidaes z;, z,, ..., z
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- Cifrado en Flujo: Generadoresde
¥ Secuencia
Registro de Desplazamiento Realimentado:

— Linealmente.
— No Linealmente.

T 1 T

30,81"' +— S] S]_+1 oo o Si+L-1

9

S

»Funcién derealimentacion g no-singular: Secuencia periodica
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' Cifrado en Flujo. RDRL

(] (7]
o 0 C
5 Sin S jrt Sin
S,
So

Polinomio de realimentacién: C(x)=1+c,x+C,x? +...+¢ x-
Factorizable: Periodo depende de semilla

eIrreducible: Periodo no depende de semilla, y divisor de 2--1
Primitivo: periodo maximo 2--1 e independiente de la semilla
*N° de polinomios primitivos de grado L =Fi(2--1)/L
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1000 .
o1  PN-Secuencias
0011

ﬂﬁ " Ejemplo: C(X)=1+x+x?
1110 Postulados de Golomb:
1101 1. 7 ceros, 8 unos

1010 2.0, 1:2 veces,

0101

1011 00,11: 1 vez

0110 000: 1 vez

1100 .

1001 1111: 1 vez

0010 3. AC(k)z-:UlS

0100 Taller de Criptologia-ULL

" Dada una secuencia producida con un

. RDRL delongitud L bastan 2L bits para
resolver el sistemade L ecuaciones con L
incognitas y descubrir los coeficientes de
realimentacion.

" Cualquier secuencia periodica se puede
generar con un RDRL no singular

" Complgjidad lineal: Longitud del menor
RDRL que generala secuencia
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N© bits
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C@=C =1
L=N=0
e=1

}

d:dN+Cl dN-1+"'+q_ dN-L

d4=0>-S
no
[ N=N+L C"(2)=C(9)
t C9=C(9+#C (9
L=N+1-L _ \
e=1 0 /N<}S' e=e+1l
C@2=C’(2
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: Cifrado en Flujo:
Generadores de Secuencia

" Filtrado no lineal
* Combinador no lineal
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Filtrado no Lineal g ¢
« Complgjidad lineal acotadapor gi o
(sendo m € orden de la funcion de filtrado f)

I-I-O

* Principios de dis&fio:

1. Usar registro con polinomio primitivo paralograr periodo

maximo

2. Orden de lafuncién del orden L/2

3. Incluir en f término lineal y términos de orden pequefio
paralograr buenadistribucion deOy 1

4. Incluir en f términos de cada orden

5. Quelasemilladetermine algin término def CrpologaULL




Combinadores no Lineales
If ged (L;, L) =1 and Cy(D) ... Cy (D)
irreduciblesentonces: CL(S,,...S,) =F (L4,....Ly)

1. Simple combinacion de varios registros (con
relojes sincronizados)

2. De control paso apaso (un registro controla e
reloj de los demas) (Beth-Piper, Gollman,
Bilatera)

3. Multi-reloj (los relojes de los registros con
independientes) (M assey-Rueppel)
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Combinadores no Lineales:;
Generador de Hadamard

S, LRSR1
: <Ci(D) Ls>
S-I i
LRSR2
S, <Cq(D),Lo>
T =mcm(T., T
if ged(L,,L,)=1b (. T.)
CL=Lx,




Combinadores no Lineales;
Generador Shrinking

LFSR-S S
LFSR-A a |s-t outputa
s=0 discard g,

if god(L,,L,)=1P
T = (2% - 1)t
L, 2= ?<CL<L, x>
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Combinadores no Lineales:
Generador de Geffe

F (X, %, %) = X1X2A X2X3A X3

LRSR1

LI PN IR
*S L, son primos entre LRSR2
4 H H n (D),
sf y los polinomios son  * SN
primitivos: LRSR3
complement {C (D), L >
3 * =3

CL=LL,+L,L, +L,
T=(2"-1)x2%-1x2~-1)
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Combinadores no Lineales:
Generador de Geffe

Xy % X3 2= F(X; X00%)
0 0 0 0
0 0 1 1
0 1 0 0
0 1 1 0
1 0 0 0
1 0 1 1
1 1 0 1
1 1 1 1

» Balanceado (1° y 22 postulados de
Golomb), pero no 3 porgque

P(z=x) =3/4.
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Combinadoresno Lineales:
Generador de Beth-Piper

- : , 1" irsRe A28 o
‘ ayn :
LFSR-1 e
e P
'J .
: LFSR-3
. as(n
ol T
Clock -

" Figure 16,9 Beth-Piper stop-and-go generator

CL=(2" -1, +L,
T=(2"-D@2%-1(2"- 1)

P(b(t) +b(t +1) = a,(t) + a,(t +1)) =3/4
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. Combinadores no Lineales:
¢ Generador Bilateral

') ) [ 10 N
[ v *
lawsm-n Jawsn-2] -~ | aw it
; nstagelFSR-2 . |-
PR s
n-stageLFSR-1
I b(r«-n-!ﬁb(n-n#b‘ e l bty
L~ b e ——— i
0]

_ @B(r)

: Figure 16.11 Bilateral ssppemd,gn gemeratar > .o

CL»T»(5-2"%)-1
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s Combinadoresno Lineales:
¢ Generador deM assecxr-nlgi\’nggpq&el

1

<G (D) Ly> suma los productos

internos de cada bit
g ’g’ g con los dos estados
" LosRDRL pueden
. Eem— tener diferentes
—® ! tasas de reloj (d =
) Clock f, / Clock f,)

| ' * S god(L,,L,)=1,

g Clock f, = f, /2 C,, C, primitivos
" yL=Ly

< C5{0), Ly> ot — CL=L,.L,
c(t) = q a(t +i)b(dt+i) — T=mem(T,, T,)

i=0 Taller de Criptologia-ULL




Combinadores no Lineales:;
. Generador en Cascada

" Su ventgja esta en su disefio modular y
repetitivo, permitiendo la concatenacion
de un nimero indefinido de generadores,
obteniendo de esta manera enormes
periodos y altas complgidades linedes.

" Serecomienda utilizar no menos de
guince generadores en cascada.
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Figure 16.16  Gollmann Casc@&eg._._ ot i
CL3 L(2"- )™
T=(2 -7
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. Combinadoresno Lineales:
Generador Stop-and-Go

" ¢ reloj del subgenerador es controlado
. por otro subgenerador

—P»LFSR A

Clock ¥

if g =

——p|LFSR B L p output b

M» discard b;
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' Combinadoresno Lineales:

Figure 16.12 Threshold generator.
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¢ Combinadoresno Lineales.
Generador A5 para GSM

Clave de 64 bits: Semillas delosLFSR
L SFRsconocidos de periodos 219 - 1,22 - 1,28 -1

Y Linear Feedback Shift Register
LFSR1 == ="/
Stopige<
I: lsngth = 19 Bits/
- ’
Stopige-2 * /
RO LFSR2 4 Z(t)

1 ‘C length = 22 BiV
! B "
A/

.q LFSR3 l‘:
Stop/ge-3 T

c length = 23 Bits

Clock Control |
(majerity function) 1 Effective key length = 40 Bits ?
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Combinadoresno Lineales.
Generador A5 para GSM

l Stopigo control

put l Stop/go control ¥
"—‘C}—| n| \ ‘ 2 | 12 | ‘x‘ [ Majority
| ‘ -~ function

Eil
[ L=

l Stop/go contral I
L [ o[iT3] 1 I T

@G. Gong, 2003
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Combinadoresno Lineales:
Generador A5 para GSM
Funcién Mayoria f:

Slatt -+ 12 et +130) | ait+11) bit+12) clt+13)
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Combinadoresno Lineales.
Generador A5 para GSM

Para cifrar transmisiones aéreas entreel MSy e BTS

Una conversacion GSM se envia como una secuencia de
228 hits cada 4,6 miliseg

El periodo es de aprox. (4/3)(223-1).

Existe el problema llamado de la colision, debido a que
diferentes semillas de los registros pueden producir la
misma clave (el 70% de semillas distintas producen
distintas claves)

Una debilidad del protocolo de seguridad de GSM es que
laidentidad de los nbviles no sempre se cifraen la
transmision aérea

Puede romperse con un PC en pocas horas (Con un
Pentium |11 comprobar 254 claves requiere 250 horas)

Se pueden hacer atagues por denegacion de servicio
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