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Necesidades

Criptografia: Vulnerabilidad de lainfor macién

" Seguridad Informética: Vulnerabilidad del sistema

eHardware: aidamiento, medidas contra
incendios, etc.
» Software: S. O., Programas de utilidades y
programas de usuarios (Bombas lbgicas,
troyanos, gusanos, puertas falsas, etc.).
* Datos: Necesidad de la Criptografia.
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Algunas Amenazas

-&
“ Inter cepcion: ﬁ%

" Modificacion:

o L
%
- -z : . Y
I nterrupcion: \?

“ Generacion;

Iy
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Declaracion Universal delos
Derechosdel Hombre

Articulo 12.-

Nadie sera objeto de ingerencias arbitrarias
en su vida privada, su familia, su domicilio o
Su correspondencia, ni de atagues a su
honra o0 a su reputacion. Toda persona tiene
derecho a la proteccion de la ley contratales
ingerencias o atagues.
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C,Que protege la Criptografia?

Confidencialidad: Disponibilidad de la
informacion solo para usuarios autorizados.

Integridad: Garantia de la imposibilidad de
modificar lainformacion.

Autenticidad: Legitimidad del origen de la
informacion.

No repudio: Imposbilidad de negacién ante
terceros del envio y/o recepcion por parte del
emisor y/o receptor de lainformacion.

(P
B \ Anonimato: Secreto de identidad del emisor de un
o= mensaje 0 usuario de un sistema.

Accesibilidad: Posibilidad de acceso eficiente solo
para entidades autorizadas.
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Seguridad en Internet

Sisema |¢Quées? |Algoritmos |Protege
PGP Aplicacion de RSA, MD5, Confidencialidad,
correo-e Integridad, Autenticidad,
IDEA No repudio
SMIME Formato de A especificar por Confidencialidad,
correo-e ; Integridad, Autenticidad,
d usuario Norepudio
SSL Protocolo para RSA, RC2, RC4, Confiqencialidad, N
transmisiones MDS5, triple Integrlda(_i, Autenticidad,
TCP/IP DES. SHA Norepudio
SET Protocolospara | RSA, MD5, RC2 | Confidencialidad,
Integridad, Autenticidad,
Cyber Cash pagos-€ No repudio, Anonimato
IPSec Protocolo de bagjo | Diffie- Confidencialidad,
nivel para Hellmann Integridad, Autenticidad
paquetes |P '
Kerberos | Serviciodered DES Confidencialidad,
para aplicaciones Autenticidad
de més alto nivel .
erptografattt—




Mensaje Mensaje
original cifrado

clave

descifrado
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Conceptos basicos 3’?

" Criptografia: (Ocultar + escritura)
Ciencia que estudia como proteger la
informacion mediante el cifrado.

" Criptoanalisis. Ciencia que estudia cdmo
romper el cifrado y acceder a la
informacion protegida con .

" Criptologia: Criptografia+ Criptoandisis.

" Criptosistema: Sistema de cifrado.

Criptografia-ULL




Conceptos basicos

-~ Elementos de un criptosistema:
* El espacio de mensgjes originales (M)
* El espacio de mensgjes cifrados (C)
* El espacio de claves (K)
* El conjunto de posibles cifrados E
* El conjunto de correspondiente descifrados D

Requisitos de un criptosistema:

—Los cifrados y descifrados deben ser
computacionalmente eficientes.

—La seguridad debe depender sdlo del secreto
delasclaves, y no del secreto deEy D.
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Reglas de K erchoffs (s.XIX)

No debe existir ninguna forma de recuperar €l
texto en claro a partir del texto cifrado.

Todo sistema criptogréfico debe estar compuesto
por informacion publica (familia de algoritmos
gue lo definen) e informacion secreta (clave).

3. Laeleccion de la clave debe ser facil de recordar
y de modificar.

4. El texto cifrado debe poderse enviar con los
medi os habitual es de comunicacion.

” 5 Lacompleidad del proceso de recuperacion del
texto original debe ser proporcional a la
importancia de la informacion protegida.
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Ataquesy Secretos

" " TiposdeAtaque:

— Ataque solo con texto cifrado.
— Atague con texto original conocido.
— Atague con texto original escogido.
— Ataque con texto cifrado escogido.

Tipos de Secreto:

— Secreto tedrico o incondicional: Seguro
frente a recursos ilimitados.

— Secreto practico o computacional:
Seguro frente a recursos acotados.
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§ pasado, Presentey FULUN O

La Informacién es Poder

Pasado:
*s. V aC,, escitda en Grecia
s d.C, cifrado de César
*S. XX
—Telegrama Zimmermann (I Guerra Mundial)
—Magquina Enigma (11 Guerra Mundial)
—Clave Publica (1976, Diffie y Hellman)

Presente: Cambio en € estandar de cifrado en

EEUU. (DES® Rijndael) ﬁ
Futuro: 777?
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Rellertor Ratares Méviks

Criptografia Clasica

Rotores
— Cadarotor es una permutacion arbitraria del alfabeto. Lasaidadeun
rotor se encuentra conectada alaentrada del rotor siguiente.
— Por giemplo en unamaéaguina de 4 rotores; laA ->F, luego laF -> Y,
luego Y -> Ey finamente laE-> C.

La maguina Enigma:
— Inventada por un ingeniero aleméan durante la| guerra mundial,
utilizada posteriormente en lall GM por los alemanes.

Las Ilaves se definian mediante 3 rotores. Una vez posicionados |os
rotores se ingresaba el carécter a cifrar y se obtenia como resultado el
carécter cifrado. Se cifraba asf, sucesivamente todo € texto. A cada
cifrado el rotor se desplazaba permitiendo romper el esquema
estadistico del idioma.

— Paradescifrar € mensgje era necesario tener lamisma maquinay
conocer €l posicionamiento inicia de los rotores.

Un equipo de criptdgrafos polacos logr6 descifrar la maguina enigma
informando a los ingleses.
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LaMaquina ENIGMA

Al pulsar la b en el teclado, una corriente pasa al
modificador, sigue el sendero del cableado interno y
finalmente sale iluminando la lampara A en el tablero, de
forma que la b es codificada como A

Cada vez que se pulsa una letra en el teclado y se
codifica, el modificador gira una posicién, cambiando asi
la forma de codificar la siguiente.

La “clave’ en este caso seria el numero de modificadores
utilizados y su posicion inicial.
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" Transposicion: Permuta los
simbolos del texto original
(desorden).

N

>7§E§§)4\

\

123456
¥
243165

Sustitucion:  Cambia las
[ ] unidades del texto origind
por otras (correspondencia).

<
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. ’ P
Criptografia Clasica
Un Unico alfabeto Mas de un
para cifrar alfabeto
— para cifrar
Sustitucion ]
|
¥ R
[Monoalfabética] [Polialfabética] Magquina
ui
_I Enigma
Cifrado de
—[ Monogrémica] [ Periédica Vigenere

Un caracter en
claro b Un Gnico Poligrémica] [NO Periédica

Longitud de la

caracter cifrado clave igual a la
Cifrado de César Cifrado de Playfair I del mensaje
Cifrado de

Vernam




pasado, Presentey FUTUI O

600 a500 a.C. Libro de Jeremias (sustitucion simple)

300 a.C. Euclides (Teoriade NiUmerosy NUmeros Primos)
276 a 194 a.C. Criba de Erastotenes (NUmeros Primos)
204 a 122 a.C. Codigo de Polibio (sustitucion poligramica)
50 a.C. Cadigo de César

79 d.C. Cuadrado L atino (transposicién)

400 Cifrado Kama-Sutra

801 a 873 Criptandisis a-Kindi

1466 Leon Battista Alberti (sustitucion polialfabética)
1518 Johannes Trithemius (esteganografia)

1550 Girolamo Cardano (esteganografiay sustitucion autoclave)
1563 Giambattista Della Porta (sustitucion polialfabética)
1586 Blaise de Vigenére (sustitucion polialfabética)

1948 Claude Elwood Shannon
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Criptografia Clasica
: . z XktETr4bAR R Y
SUSMUON ¥k b a4 1

El cédigo de Cesar : VENI VIDI VICI (k+3)
albjcidle|f|gh/ij|k1|mn o|p|/qr|s/t|uvV|xy|z

de|fighli|j k1 /mno|p/qr s tjuv|x|/y/zlab|c
YHQL YLGL YLFL

albjc|die/f|glhji|j k1 mnjo[p|qr st uvxyz

z|y|x|[v|u/t|s|r|qplo/nmlkljli hgfedc/bla

CIFRADO DE CESAR: CIFRADO AFIN
Jj= at+b (mod m)
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Criptografia Clasica

*César: Cada letra se sustituye por otra que ocupa k
posiciones mas alaen e afabeto.

A>Z, B>A, C>B,....Z>Y

IBM > HAL

*Vigenere: La primeraletra se sustituye por otra que
ocupa k1 posiciones mas dla en € dfabeto, la
segunda por la que ocupa k2 posiciones mas dla,...

A>Z, B>A, C>B,....Z>Y

A>B, B>C, C>D,...,Z>A
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Criptografia Clasica
Sustitucion
Disco de Alberti Cifrado de Vigenere

ABCDEFGHIJKLMNOPQRSTUVWXYZ
0ABCDEFGHIJKLMNOPQRSTUVWXYZ
1IBCDEFGHIJKLMNOPQRSTUVWXYZA
2CDEFGHIJKLMNOPQRSTUVWXYZAB
3DEFGHIJKLMNOPQRSTUVWXYZABC
4EFGHIJKLMNOPQRSTUVWXYZABCD
5FGHIJKLMNOPQRSTUVWXYZABCDE
6GHIJKLMNOPQRSTUVWXYZABCDEF
7HIJKLMNOPQRSTUVWXYZABCDEFG
81JKLMNOPQRSTUVWXYZABCDEFGH
9JKLMNOPQRSTUVWXYZABCDEFGHI
10KLMNOPQRSTUVWXYZABCDEFGHIJ
LLMNOPQRSTUVWXYZABCDEFGHIJK
12MNOPQRSTUVWXYZABCDEFGHIJKL
1BNOPQRSTUVWXYZABCDEFGHIJKLM
140PQRSTUVWXYZABCDEFGHIJKLMN
15PQRSTUVWXYZABCDEFGHIJKLMNO
16QRSTUVWXYZABCDEFGHIJKLMNOP
17RSTUVWXYZABCDEFGHIJKLMNOPQ
18STUVWXYZABCDEFGHIJKLMNOPQR
19TUVWXYZABCDEFGHIJKLMNOPQRS
DUVWXYZABCDEFGHIJKLMNOPQRST
o s i e R 2lVWXYZABCDEFGHIJKLMNOPQRSTU
2WXYZABCDEFGHIJKLMNOPQRSTUV
28XYZABCDEFGHIJKLMNOPQRSTUVW
24YZABCDEFGHIJKLMNOPQRSTUVWX
25ZABCDEFGHIJKLMNOPQRSTUVWXY
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Cifrado de Playfair

Inventado por Charles Wheatstone para comuni caciones
telegraficas en 1854. Utilizado por € Reino Unido en la
12 Guerra Mundial

Consiste en separar €l texto en claro en digramas y cifrar
de acuerdo a una matriz afabética de dimensiones5 X 5
en la cual se encuentran representadas las 26 |etras del
afabeto ingles. La clave se coloca a comienzo de la
matriz quitando las repeticiones y a continuacion € resto
de las letras ddl afabeto.

. . A B C D E
Matriz de Playfair F 6 HIJ K
L M NO P

g R 5T U

vV W X ¥ 2
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Cifrado de Playfair

Paracifrar es necesario seguir las siguientes reglas:
— Silossimbolos estan en lamismafilay diferente columna, se desplaza
unacolumnaala derecha.
= (@& 80 — @1 Ak
— Si los simbolos estan en la misma columnay diferente fila, se desplaza
una columna hacia abgjo.
= (ak 3 — (Fie1yo Aj+1))
— S estan enfilasy columnas diferentes.
- (&i b9 — (as by)
— Si hay dos simbolos igual es consecutivos, seinsertaun simbolo
acordado con anterioridad (por lo general es"X").

Ejemplo: VERAN
— Palabra Clave: VERANO AZUL OZ UL B
— LetraNula: X C DFGH
_ . K MFP Q

Texto Claro: COMPRUEBALO TU ST WX ¥

ConlalLetraNulas COMPRU EB AL OT UX
Texto Cifrado: IC PQ UF NZ LG ZS LW
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Criptoandlisis Estadistico

FRECUENCIAS LETRAS

espanol

0 : ;
ABGDIELTCII RIMEOREDRS TUM XY Z
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Criptoanalisis Estadistico

Las letras, ordenadas por porcentgje de utilizacion de

mayor amenor, son: EAOSRINLDCTUPMY

QGVHFBJZKWX

L as combinaciones de dos letras mas usual es,

ordenadas de mayor a menor frecuencia de aparicion,

son: ESEN EL DE LA OSUE AR RA RE ON ER
AS ST AL AD TA COOR

* Las combinaciones de tres |letras mas usual es,

ordenadas de mayor a menor frecuencia de utilizacion,

son: QUE EST ARA ADO AQU CIO DEL NTE EDE

OSA PER NEI IST SDE

Laletramés utilizadaesla"E", con un porcentgje de

utilizacion del 13%

El porcentaje de aparicion de las vocales es del 47%
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~ Criptoanadlisis Estadistico

£ I\/Ietodo K asiski

Ideado por un oficia polaco en 1863 para romper €
cifrado de Vigenere, considerado irrompible durante 300
anos.

Se basa en |a suposicion de que la repeticidn de una cadena
de dos o meés caracteres alo largo del criptograma se
corresponderan con la misma cadena en €l texto plano, por
lo que lalongitud entre las cadenas serd un multiplo de la
longitud de lallave K.

Unavez encontrada lalongitud n de lallave K, se divide €
texto cifrado en bloques de tamafio ny seredizaun
andlisis de frecuencias por cada bloque, lo cua es més
sencillo que realizarlo atodo € criptograma compl eto.
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) Criptoandlisis Estadistico

: M étodo K asisKi
Ejemplo: Texto cifrado:
KSMEHZBBLKSMEMPOGAJXSEJCSFLZSY
— Se buscan los poligramas més repetidos y las distancias
medias para cada uno.
— Se calculan los factores en cada caso y se descubren los
factores meés repetidos (candidatos a longitud de clave).
— Sedivide € criptograma segin cada longitud
(empezando por la mayor) y se compara la distribucion
de frecuencias con la del idioma usado.
KS SM ME. Factores: 3,9
Texto: TO BE OR NOT TO BE THAT ISTHE
QUESTION
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M étodo K asiski

ANYVG YSTYN RPLWH RDTKX RNYPV QTGHP HZKFE YUMUS AYWVK

! ZYEZM EZUDL JKTUL JLKQB JUQVU ECKBN RCTHP KESXM AZOEN SXGOL

! PGNLE EBMMT GCSSVMRSEZ MXHLPKJEH TUPZU EDWKN NNRWA GEEXS
LKZUD LJKFI XHTKPIAZMX FACWC TQIDU WBRRL TTKVN AJWVB

REAWT NSEZM OECSSVMRSL IMLEE BMMTG AYVIY GHPEM YFARW AOAEL
UPIUA YYMGE EMJQK SFCGU GYBPJBPZYP JASNN FSTUSSTYVG YS

Repeticion Primera Segunda Intervalo Factores

YVGYS 3 283 280 2x2x2x5x7

ZUDLJXK 52 148 9%  2x2x2x2x2x3
LEEBMMTG 99 213 114 2x3x19

CSSVMRS 107 203 96 2x2x2x2x2x3
SEZM 113 197 84 2x2x3x7

If signalsare to be displayed in the presence ofan enemy, they must be guarded by
ciprés. The ciphers must be capable of frequent changes. The rules by which these
changes are made must be simple. Ciphersare undiscoverable in proportion as
their changes are frequent and as the messages in each change are brief.

From Albert J. Myer’s Manual of Signals.

Bases Tedricas
1. Teoriadela
Informacion.
2. Teoriadela A o ?

Complgjidad

Computacional. 2@3@
3. Teoriade
NUmeros.

Criptografia-ULL




Teoriadelalnformacion

Claude E. Shannon (1948)
Seguridad tedrica de los cifrados.

Informacion:  disminucion
de incertidumbre sobre un
suceso: Minimo nimero de bits
necesarios para codificar todos
los posibles significados de un
mensge.

" Ejemplos:
—Campo Diatiene 3 bits de informacion ya que 000=L unes,..., 110=Domingo.
—Campo Sexo contiene 1 bit de informacion ya que O=Hombre, 1=Mujer
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Teoriadela lnformacion

1

H(S)=4 P(s)l0g , sy

Entropia de una fuente de informacion: Cantidad
media de informacion por simbolo emitido.

— H(S)=log,(n), sinesel n°devaloresequiprobablesde S
Incertidumbre: N° de bits de texto original que hay
gue descifrar pararecuperar el mensaje original

Redundanciade un lenguaje: Diferencia entre el
maximo P de bits que puede codificarse en cada
letra (supuesta equiprobable) y el n° de bits por letra
del lenguaje
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Teoriadelalnformacion

Los lenguge “naturales’ poseen gran
redundancia (informacion innecesaria Yy
repetida).

Maneras de ocultar la redundancia:

— Confusion: Oculta la relacidon
entre texto claro, criptograma y
clave (sustitucion). > ;{\xy’{’,

—Difusién: Dispersa la influencia il—‘ v
de cada bit del texto claro a lo -
largo de todo & texto cifrado
(transposicion).

S
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Teoriadela lnformacion

" Un cifrado tiene secreto perfecto s €
texto cifrado no proporciona ninguna
informacion sobre el texto original, es
decir, si el texto claro es estadisticamente
Independiente del criptograma.

v'Conclusion: La clave debe usarse
una unica vez y debe ser al menos
deigual longitud que €l texto claro
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Teoriadelalnformacion

Secreto Perfecto:
Cifrado de Vernam

Al A
e e W
SUMAR \‘ ‘
— oo |
=l

(28 R12 2138 11k
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Teoriadela Complgidad

" La T2 de la informacion dice gque todos los
cifrados pueden romperse.

" La T2 de la complgidad dice s pueden
romperse en la practica

" Todo cifrado estd basado en un problema tal que el
usuario que posee la clave puede resolverlo de forma
eficiente mientras que un posible atacante no puede.
(Funciones unidir eccionales).

La fortaleza de un cifrado viene dada por |la potencia
computacional necesaria para romperlo.

No basta con resolver un problema, la solucién

(algoritmo) ha de ser Optima. ¢Qué agoritmo es mejor?

Los compararemos usando sus tiempos de gecucion en €
Caso mgjor Caso peor  Caso promedio

S o
hS
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Teoriadela Complgidad

La complgiidad de un algoritmo se expresa en
funcién de n, tamafio de la entrada, usando la
notacion O(), con el trmino que crece nMés rgpido
cuando n crece, ignorando todos los demés términos
de orden inferior y constantes.

Ej: S lafuncién complejidad es 4n?+7n+12, entonces se dice

que lacomplejidad es O(r?)

Algoritmo polinomial : Su peor caso de gecucion es
O()
Algoritmo exponencial : Imposible de acotar por una
funcion polinomial.
Loideal parael disefiador de un cifrado es que los
algoritmos para romperlo sean todos exponencial es
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Teoriadela Complgidad

La Complgidad de un problema es la
complegjidad del mejor algoritmo que para la
peor de las entradas resuelve dicho problema.

DECIDIBLES DECIDIBLE
ecioisLes ) [HiNoecioieLes B

T2 de

Algoritmos pBug,
RATABLES | TRATABLE
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decidibles indecidibles

Clase P: Problemas " Clase NP-Completa (NPC):
resolubles en tiempo Subconjunto de NP en €l
polinomial. que todos los problemas

son reducibles entre si.
Clase NP: Problemas cuya He !

solucion puede verificarse  Clase NP-dura: Problemas

en tiempo polinomial, de bisqueda
empleando alguna correspondientes a
informacion extra. problemas NP-compl etos.
Criptografia-ULL
Teoriade NUmeros

" Aritmética modular: Manga un conjunto finito de

enteros donde existen muchos problemas interesantes,
se pueden realizar de manera eficiente @lculos muy
complglos y existe lainversa de varias operaciones.

Relacion de congruencia: Dados dos nimeros enteros
ay b, sedice que a es congruente con b mbdulo n
(@° b (mod n)) sii existe algun entero k de manera que
a—b=k*n(besel resto dedeadividido por n).

" Algoritmo de Euclides: Para obtener med

19=1x12+7; 12=1x7+5; 7=1x5+2; 5=2x2+1.
Célculo de inversos a {(mod n): Encontrar x ta qu
ax=1(mod n) : ax +kn =1, siendo ay x primos entre si.

Ej: Buscando 12-1(mod 19):

7=19-12; 5=12-(19-12)= 2x12-19; 2=19-12-(2x12-19)=

3x12+2x19; 1=2x12-19-2x(-3x12+2x19)= 8x12-5x19
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Teoriade NUmeros

" Cacular ax(mod n) rdpidamente expresando x como
suma de potencias de 2:

25=24+23+29p 225(mod n)=((((a2xa) 2) 2) 2 a(mod 1)
" Funcion fi de Euler: f (n)=N° de enteros positivos
menores que n'y primaos con n.

Ej: Buscando 12-1(mod 19): f (19)=18 b 1217(mod 19)
" Residuos cuadréticos. a<n ta que x2=a(mod n),
S n=pgP Hay (p-1)(a-1)/4 residuos cuadr &icos mod n,
Ej: residuos cuadréticos mod 35: 1,4,9,11,16,29
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Algoritmo de Euclides
Para el caculo del mcd(a,b) y/o € inverso de
b mod a, siendo a>b:
Inicializar X, (dividendo) y x; (divisor) como ay b
Mientras €l resto no dé 0, dividir x_, por X, y
asignar a x,, €l valor del resto
El mcd(a,b) es x;

" S mcd(a,b)=1, entonces para el calculo del
inverso:
— Se define lavariable z= -div(x_,,X)* z_;+ Z ,,
con z,=0, z,~1
—Elinversoes z ,
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" Inicializar i=1, aym,comoaym,yx; =1

. * Mientras mt 0, incrementar i:

" mientrasm? 0 (mod 2), asignar am, €l
valor m,,/2, aa; el valor a_;*(mod n),y
mantener X; =X,

" asignar am; el valor m-1y ax; el valor
Xi.1 *8.1(mod n), y mantener & =&

" El resultado es x;
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